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Übungsaufgaben:

1) ErklärenSiedie folgendenAkronymebzw. Begriffe mit Hilfe der in derVorlesungunddenÜbungen
angegebenenInformationsquellenund gebenSie jeweils Beispielean:

• Internet
• Intranet
• Extranet
• Internet als Träger einesIntranet
• VPN

2) Was ist ein Port? ErläuternSie folgendeAkronyme/Abk̈urzungensowie die Dienste,die den
entsprechendenPorts zugeordnetsind:

• smtp (25)
• http (80) und https (443)
• ssh (22)
• ldap (389) und ldaps (636)

In welcherDatei auf UNIX-Systemenund Windows-Systemenfindet man jeweils eineAuflistung
der wichtigstenPorts?

3) Wie erfolgt die Pakeẗubermittlungbei einer Dienstzugangspunktverlegungvia ssh? Beschreiben
Sie die versandtenPakete.

4) WasbedeutetdasAkronym CIDR? WelcheNetzwerke(Start-und Endadresse)werdendurch

• 132.195.92.0/22
• 132.195.93.0/24
• 132.185.116.128/26

spezifiziert? Mit welchem„Trick“ ist es möglich, ein Netzwerkzu spezifizieren,dasauseinem
einzelnenRechnerbesteht?(Warum ist dies ein Trick?)

5) Was verstehtman unter einer “man in the middle attack”?
WelcheSchutzmaßnahmenbietet sshgegendieseAngriffe?

6) Unter folgendenURLs finden Sie Informationenüber aktuelleSicherheitsl̈ucken:

http://www.heise.de/newsticker/meldung/53507
http://www.heise.de/newsticker/meldung/53546
http://www.heise.de/newsticker/meldung/53582

OrdnenSie, soweit möglich, die beschriebenenProblemeden Ihnen bekanntenKategorienzu.
ErläuternSie ggf. weitereKategorienvon Sicherheitsl̈ucken,Schwachstellenund „Schädlingen“.
Was kann man gegendieseSicherheitsl̈uckenunternehmen?

7) Was verstehtman unter WINS? OrdnenSie die unter der URL

http://www.heise.de/newsticker/meldung/53729

beschriebeneSicherheitsl̈ucke den Ihnen bekanntenKategorienzu.



Praktikumsaufgaben:

Konfigurationder Linux-Installationunter VMware:

a) KonfigurierenSie denssh-D̈amonIhrer VMware-Linux-Installationderart,daßein login desUsers
root via ssh möglich ist.

b) KonfigurierenSie desweiterendenssh-Clientund denssh-D̈amonso, daßdie X-Window-Ausgabe
automatischumgeleitetwird (X-Forwarding).

Hinweis: PassenSie folgendenDateienan:

/etc/ssh/ssh_config
/etc/ssh/sshd _config

Dienstzugangspunkteauf der Linux-Installationunter VMware:

c) ErgänzenSie die lokale Host-Tabelle/etc/hosts um den folgendenEintrag:

192.168.15.254 wmit16p

d) StellenSie (per ssh-Verbindungzur wmit16p mit “port redirection”)einenDienstzugangspunkther,
so daßSie von Ihrer VMware-Linux-Installationunter der URL

https://localhost:8888/help/

auf das CIP-Hilfesystem

https://lsrv0.studs.math.uni-wuppertal.de/help/

zugreifenkönnen.

Netscape-Konfiguration:

e) InstallierenSie auf Ihrem IT-Cluster-Accountdas ProgrammGhostviewals Netscape-Helper-
Applikation für die DarstellungPostscript-Dateien:

Kommando: gv %s
Dateiendung:ps
Mime-Type: application/postscript
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