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Übungsaufgaben:

1) VPN

Informieren Sie sich über VPNs. Quelle:

http://de.wikipedia.org/wiki/VPN

BeschreibenSie in eigenenWortendenUnterschiedzwischenSite-to-SiteundRemote-Access-VPNs.
Wie unterscheidensich IPsec-und SSL-VPNsvoneinander?

2) IPsec over UDP

Wann ben̈otigt man in UDP-PaketegekapselteIPsec-Pakete?Quelle:

http://www.netigator.de/netigator/live/fachartikelarchiv/
ha_artikel/powerslave,id,10015837

3) WLAN

• WasunterscheidetWPA-gesicherteWLAN-Verbindungenvon WEP-WLANs? Quelle:

http://de.wikipedia.org/wiki/Wi-Fi_Protected _Access

• Wozu wird in WLANs ein Radius-Servergenutzt? Quelle:

http://de.wikipedia.org/wiki/RADIUS

4) QoS

Was ist unter QoS zu verstehen?Welcheder in

http://de.wikipedia.org/wiki/Quality _of_Service

beschriebenenQoS-Merkmalewerdenin der Internet-Telefoniewichtig?
Wie könnensie garantiertwerden?

5) pgp / gpg

• Was unterscheidetein gpg Web of Trust von der X.509-Zertifizierungeines öffentlichen
Schl̈ussels?Für welcheZweckereicht ein Web of Trust aus,für welcheben̈otigt maneineCA?

• Was ist unter einemhybridenVerschl̈usselungsverfahrenzu verstehen?
Weshalbund für welcheZweckesetztmanesbeim gpg-codiertenE-Mail-Versandein?

• Wie übertragenSie einesIhrer gpg-Schl̈usselpaarevon einemalten Rechnerauf einenneuen,
ohne die ganzenSchl̈usselringezu kopieren?

• Wozu kann das in

http://www.online-tutorials.net/security/gnupg-gpg-tutorial/

tutorials-t-69-124.html#zertifikat-fuer-die-ungueltigkeitserklaerung

beschriebeneVerfahreneingesetztwerden?



Praktikumsaufgaben:

Pretty Good Privacy (pgp / gpg):

a) (Ein Bonuspunkt!) Schaffen Sie die Voraussetzungenfür die gpg-Verschl̈usselungvon Dateien:

• ErzeugenSie sich ein RSA Schl̈usselpaar(der Länge2048 Bit) zum Verschl̈usselnund
Entschl̈usselnvon Dateien.

• ExtrahierenSie Ihren öffentlichenSchl̈usselin eineASCII-Datei,um ihn bei Bedarfweitergeben
zu können.

• LassenSie IhrenprivatenSchl̈usselvon einerKommilitonin odereinemKommilitonensignieren.

• ImportierenSie Ihren (jetzt fremdsignierten)privatenSchl̈usselin Ihren privatenSchl̈usselring.

• Besorgen Sie sich die öffentlichen Schl̈usselvon H.-J. Buhl und P. Feuersteinvon deren
Homepagesund fügenSie dieseSchl̈usselIhrem öffentlichenSchl̈usselringzu.

• KodierenSie eine Textdateimit dem öffentlichenSchl̈usselvon P. Feuersteinund schicken
Sie ihm die kodierteTextdateiper eMail.

Serverseitige Scripts / PHP:

b) (Drei Bonuspunkte!) ErstellenSie ein PHP-Scriptfür dasSieb des Eratosthenes:

Algorithmus:

i) Schreibedie Primzahl-Kandidaten
�������������

auf
ii) Setze �
	�� �
iii) Solange� 
�� �

wiederhole:
Streichealle Vielfachenvon � ausder Kandidatenliste
Setze� auf dennächstgr̈oßerennoch nicht gestrichenenKandidaten

iv) Gib die nicht gestrichenenKandidatenaus. Es handeltsich um die Primzahlenin ��� ������������� .
Aufgabe:

• ErstellenSie eineDateieratosthenes.html mit einemFormularmit zwei select–Elementen
für

die Höhe � (Anzahl der Zeilen), zulässigeWerte: � ��������� ��� , und
die Breite � (Anzahl der Spalten),zulässigeWerte: � ��������� ��� , einerTabelle.

DieseParametersollen dannmittels der get-Methodean eine Datei eratosthenes.php
übergebenwerden.

• ErstellenSie eine Datei eratosthenes.php mit einer Tabelleder übergebenenHöheund
Breite, in der die Zahlen � ����������� 	������ aufgelistetsind.
Durch wiederholtesKlicken auf einenWeiter-Button sollendannsukzessivedie Vielfachenvon������� � ������� solangegestrichenwerden,bis der Algorithmus terminiert.

• IntegrierenSie die beidenDateienin Ihre Website.

Hinweis: Praktikumsaufgabea) ist von jeder an denÜbungenteilnehmendenPerson durchzuf̈uhren.
Ein Lösungsbeispielfür Aufgabeb) findet sich unter der URL

http://www-share.math.uni-wuppertal.de/Eratosthenes/

Ende der Bearbeitungszeit: 31. Januar2006
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