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Ubungsaufgaben:

1) VPN

Informieren Sie sich lber VPNs. Quelle:
http://de.wikipedia.org/wiki/VPN

BeschreiberSiein eigenenWortendenUnterschiedzwischenSite-to-Siteund Remote-Access-VPNSs.
Wie unterscheidersich IPsec-und SSL-VPNsvoneinander?

2) IPsec over UDP

Wann berbtigt manin UDP-PaketegekapseltdPsec-PaketeQuelle:

http://www.netigator.de/netigator/live/fachartikelarchiv/
ha_artikel/powerslave,id,10015837

3) WLAN

* WasunterscheideWPA-gesicherteWLAN-Verbindungervon WEP-WLANs? Quelle:
http://de.wikipedia.org/wiki/Wi-Fi_Protected _Access
*  Wozu wird in WLANSs ein Radius-Servegenutzt? Quelle:
http://de.wikipedia.org/wiki/RADIUS
4) QoS

Was ist unter QoS zu verstehen?Welcheder in
http://de.wikipedia.org/wiki/Quality _of _Service

beschriebene®@oS-Merkmalewerdenin der Internet-Elefoniewichtig?
Wie kdnnensie garantiertwerden?

5) pgp / 9pg

* Was unterscheidekin gpg Web of Trust von der X.509-Zertifizierungeines odffentlichen
Schlissels?Fur welcheZweckereicht ein Web of Trust aus,fur welcheberbtigt maneine CA?

* Wasist untereinemhybridenVerschiisselungsverfahrenu verstehen?
Weshalbund fur welche Zwecke setztman es beim gpg-codierterE-Mail-Versandein?

* Wie UbertragerSSie eineslhrer gpg-Schilisselpaareon einemalten Rechnerauf einenneuen,
ohne die ganzenSchlisselringezu kopieren?

* Wozu kann dasin

http://www.online-tutorials.net/security/gnupg-gpg-tutorial/
tutorials-t-69-124.html#zertifikat-fuer-die-ungueltigkeitserklaerung

beschriebend/erfahreneingesetztverden?



Praktikumsaufgaben:

Pretty Good Privacy (pgp / gpg):

a)

(Ein Bonuspunkt!) Schafen Sie die Voraussetzungefur die gpg-\erschlisselungvon Dateien:
» ErzeugenSie sich ein RSA Schlusselpaar(der Lange 2048 Bit) zum Verschiisselnund
Entschlisselnvon Dateien.

» ExtrahierenSie Ihren offentlichenSchlisselin eine ASCII-Datei,um ihn bei Bedarfweitergeben
zu konnen.

» LassenSie lhrenprivatenSchlisselvon einer Kommilitonin odereinemKommilitonensignieren.
» ImportierenSie Ihren (jetzt fremdsigniertenprivatenSchiisselin Ihren privatenSchlisselring.

» Besogen Sie sich die offentlichen Schiisselvon H.-J. Buhl und P. Feuersteinvon deren
Homepagesind fiigenSie dieseSchlissellhrem offentlichen Schiusselringzu.

» KodierenSie eine Textdateimit dem offentlichen Schlusselvon P. Feuersteinund schicken
Sie ihm die kodierte Textdateiper eMail.

Serverseitige Scripts / PHP:

b)

(Drei Bonuspunkte!) ErstellenSie ein PHP-Scriptfur dasSeb des Eratosthenes:

Algorithmus:

i) Schreibedie Primzahl-Kandidater?,....n auf
i) Setzep := 2
iy Solangep® < n wiederhole:
O Streichealle Vielfachenvon p ausder Kandidatenliste
0 Setzep auf dennachstgolierennoch nicht gestrichenerKandidaten

iv) Gib die nicht gestrichenerKandidatenaus. Es handeltsich um die Primzahlenin {1....,n}.
Aufgabe:
» ErstellenSieeineDateier at ost henes. ht M mit einemFormularmit zwei select—Elementen
far
die Hohe 2 (Anzahl der Zeilen), zulassigeWerte: 1....,15 , und
die Breite b (Anzahl der Spalten),zulassigeWerte: 5, ....15 , einer Tabelle.
Diese Parametesollen dannmittels der get-Methodean eine Datei er at ost henes. php
Ulbegebenwerden.
» ErstellenSie eine Datei er at ost henes. php mit einer Tabelleder ibegebenerHdhe und
Breite, in der die Zahlenl....,n := hb aufgelistetsind.

Durch wiederholteKlicken auf einen\W&iter-Button sollen dannsukzessivalie Vielfachenvon
2.3,5, ... solangegestricherwerden,bis der Algorithmus terminiert.

* IntegrierenSie die beidenDateienin Ihre Website.

Hinweis. Praktikumsaufgaba) ist von jeder an den UbungenteilnehmenderPerson durchzutihren.
Ein Losungsbeispielur Aufgabeb) findet sich unter der URL

http://ww- share. mat h. uni - wippert al . de/ Er at ost henes/
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