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Übungsaufgaben:

1) dhcp

LesenSie in

http://www.nycwireless.net/presentation/
DarioLaverde _DHCP_2002.07.31.pdf ,

welchePortsfür dhcp in Firewalls durchgelassenwerdenmüssen.

WelcheanderenInternet-Protokollewerdenim Zusammenhangmit der zentralen(automatischen)
Host-Konfigurationgenutzt?

2) BOOTP/ PXE

BeschreibenSie denmittels BOOTPmöglichenNetzwerkbootvorgangin eigenenWorten. Quelle:

http://en.wikipedia.org/wiki/BOOTP .

Wo geht PXE über die Möglichkeitenvon DHCP hinaus?Quelle:

http://en.wikipedia.org/wiki/Preboot_Execution_Environment .

Welchezus̈atzlichenInformationenmussein erweitertesDHCPACK enthalten,um denPXE-Boot
zu ermöglichen?

3) IPv6 vs. IPv4

BeschreibenSie mindestenssechsVorteile von IPv6 gegen̈uber IPv4.
Warum hat sich IPv6 bisher in Europanoch nicht durchgesetzt?

4) Zertifikate

Lesen Sie

http://www.vpas.fsnet.co.uk/wot/publish_cert.html .

SpeichernSie Ihr pers̈onlichesZertifikat in einer *.p12 -Datei.
Warum dürfen Sie diesenicht weitergeben?

ExtrahierenSie mit Hilfe desKommandos

openssl pkcs12 -in exportFile.p12 -out MyCert.pem -clcerts -nokey

den beglaubigten̈offentlichenSchlsselund überpr̈ufen Sie dessenInhalt.

Warum darf manbeim trustcenter.de ein Zertifikat nur zweimal verlängern?
Was ist danachzu tun?



5) Informieren Sie sich unter der URL

http://de.selfhtml.org/grafik/formate.htm

über Grafikformatefür Web-Seiten.

VergleichenSie anhandihrer Eigenschaftendie in HTML-Seitenzum EinsatzkommendenFormate
GIF, JPEG und PNG.

• WelcheVor- und Nachteilehabendie Formate?
• Für welcheArt von Graphikenist welchesFormatvorzuziehen?
• Warum sollte man bei der Gestaltungvon Webseitenauf andereFormate(TIFF, BMP, ...)

verzichten?

6) ErläuternSie ausgehendvon

http://de.wikipedia.org/wiki/Grafikformat

den UnterschiedzwischenVektor- und Bitmapgraphikformaten.
Für welcheAnwendungenist welchesFormatvorzuziehen?

7) InformierenSie sich über Gründe,warum dasMicrosoft Word-Format(.doc) zur Zeit nicht als
Dokumentaustauschformatgeeignetist. Quelle:

http://www.subotnik.net/misc/doc.html

sowie StichwortsuchenachPrivacy, Virus, Version, Conversion, ...

• Welche alternativenText-Formatezum Dokumentaustauschim Netz gibt es und welche
funktionalenVor- und Nachteilehabendiese?

• Auf welchedieserFormatetreffen welcheder beschriebenenProblemezu bzw. nicht zu?
• Welchevon Microsoft geplantezukünftige Änderungim Word-Formatwird dieseProbleme

voraussichtlichlösen?

8) NAT

Wofür stehtdasAkronym NAT? WelcheProblemekannman mittels NAT lösen?

LesenSie den Artikel

http://www.psh.ch/nat.htm

und erläuternSie in eigenenWorten,wie ein DatenpaketauseinemprivatenNetz modifiziert wird,
wenn es den NAT-Routerhin zum Internetdurchquert.

Wie sehenAntwortpaketeaus? Wie werdendiesebeim Eintritt in das interne private Netz
modifiziert?

KönnenDatentransfersvon extern(Internet) in ein hinter einemNAT-Router liegendesprivates
Netz initiiert werden?

9) ARP

Wofür steht dasAkronym ARP?

Was ist eine arp-Tabelle? Wofür wird sie genutzt?
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10) SuSEfirewall2

Eine PersonalFirewall sei folgendermaßenkonfiguriert:

FW_TRUSTED_NETS="132.195.95.82/16,tcp,22
132.195.95.82/22,icmp
132.195.95.82/24,tcp,79 "

WelcheVerbindungenvon außensind dadurcherlaubt?
GebenSie jeweils Netzwerkbasisadresseund letzte(Broadcast-)Adresseder Netzwerkbereichean!

11) Filterregeln

BeschreibenSie die Wirkungsweiseder folgendenFirewall-Regeln:

deny ip 132.195.132.0 0.0.3.255 any
deny ip host 255.255.255.255 any
permit tcp any host 132.195.20.4 eq 138
deny tcp any any range 137 139
permit tcp any host 132.195.64.1 eq smtp
deny tcp any any eq smtp
permit tcp any host 132.195.20.13 eq smtp
permit tcp any host 132.195.20.9 eq www
deny tcp any any eq www
deny tcp any any eq 6346
deny ip host 211.95.72.20 any
permit tcp host 132.195.93.17 eq 1706 any
permit tcp host 132.195.132.88 host 132.195.95.253 range 7937 9936
deny ip any any

WelcheDienstesind jeweils erlaubt,welchewerdenabgelehnt?

12) VoIP

a) Lesensie den Artikel

http://www.heise.de/newsticker/meldung/66043

und schildernSie die bei VoIP auftretendendurch NAT verursachtenProbleme.
Durch welcheLösungsansatzesollen sie behobenwerden?

b) Informieren Sie sich mittels

http://www.heise.de/newsticker/meldung/65454

im hier zitierten DokumentVOIPSA_Threat_Taxonomy_0.1.pdf über die Gefahrenbei
Benutzungvon VoIP.
StellenSie die Ihnen am schwerwiegenstenerscheinendenfünf Gefahrenquellenin eigenen
Worten dar.
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Praktikumsaufgaben:

HTML-Seiten mit Tabellen:

a) (Zwei Bonuspunkte!) ErstellenSie einesyntaktischkorrekteWebseitenachMusterdesBildes

http://www.math.uni-wuppertal.de/˜fpf/Uebungen/IT-WS0506/table.jpg

BeachtenSie dabeiauchdie in der TabelleangegebenenHinweisezur Textformatierungsowie
die Zusatzaufgabe.Binden Sie dieseSeiteso in Ihre Web-Siteein, daßsie über Links von Ihrer
Homepageaus erreichbarist.

Hinweis: Die Bilddatei ist als Muster zu verstehen.Da HTML-Seiten durch den entsprechenden
Webbrowserdargestelltund Tabellendynamischskaliert werden,sind exakteZellenḧohenund -breiten
nicht sinnvoll und daherauch nicht gefordert!

DynamischeHTML–Seiten:

a) (Pro Teilaufgabe ein Bonuspunkt!) ErstellenSiesyntaktischkorrekte(D)HTML-Seitenmain.html
und tip.html mit folgenderFunktionaliẗat (Schl̈usselẅorter findensich in Klammern):

• Ladenauf oberstemLevel:
Sorgen Sie dafür, daß Seitemain.html stetsauf obersterEbene(also nicht innerhalbeines
Frames)gëoffnet wird (onLoad,window.top.location.replace).
Als Beispiel könnenSie die Mathematik-Homepageverwenden.

• Bildüberblendung:
Ein Bild auf Seitemain.html soll bei Mauskontaktdurchein anderesBild ersetztwerden.
OhneMauskontaktsoll stetsdasurspr̈unglicheBild sichtbarsein.

• Fensteröffnen:
Ein Klick auf einen Link auf der Seite main.html soll die Seite tip.html in einem
neuenFensteröffnen, daswederWerkzeugleiste(toolbar) noch Statuszeile(status) besitztund
an der vorgegebenenBildschirmposition(10,10) in der vorgegebenenGröße100x100Pixel
gëoffnet wird (open).
Beim Verlassender Seitemain.html soll dasFenstermit Seite tip.html automatisch
geschlossenwerden(onUnload).

Binden Sie die Seitenin Ihre Web-Siteein.

Ende der Bearbeitungszeit: 24. Januar2006
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