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Übungsaufgaben:

1) Sendemethoden

BeschreibenSie die Unterschiededer Sendemethoden

• Unicast
• Broadcast
• Multicast
• Anycast

und gebenSie jeweils ein Beispiel an.

2) SMTP

Informieren Sie sich unter

http://www.heise.de/newsticker/meldung/13513

über sichereMethoden,SMTP zu nutzen.
WelcheNachteilesind mit SMTP-after-POP verbunden?

WelcheSicherheitsmerkmalewerdendurch welcheder in

http://de.wikipedia.org/wiki/SMTP

dargestelltenTechnologienrealisiert?
BeschreibenSie den Dialog auf der Seite

http://de.wikipedia.org/wiki/SMTP-Auth

in eigenenWorten.

TabellierenSie die in

http://www.patshaping.de/hilfen _ta/pop3_smtp.htm

aufgef̈uhrtenverschiedenenSMTP-Sicherheitstechnologienin der Form

Technologie wird genutztvon

SMTP-Auth uni.de,aol (anderenPort 587
beachten),...

... ...

WasunterscheidetSMTP-Servermit frei wählbarerAbsender-Adressevon anderen?Vgl. dazu:

http://www.heise.de/newsticker/meldung/33845

WelcheNutzanwendungensehenSie für solcheServer,welcheGefahrensind damit verbunden?



3) DNS

WelchenZweckendienendie folgendenInformationstypenin DNS-Servern:

• A
• PTR
• NS
• MX

Wozu dienenCNAME-Einträge?

NennenSie jeweils eineAnwendung,die essinnvoll erscheinenläßt,einemsymbolischenNamen
mehrereIP-Addressenbzw. einer IP-AddressemehreresymbolischeNamen(aliases)zuzuordnen.

Was bedeutetdie folgendeAusgabe?

nslookup

> set type=mx
> chemie.uni-wuppertal.de

Server: 132.195.249.13
Address: 132.195.249.13#53

> physik.uni-wuppertal.de

Server: 132.195.249.13
Address: 132.195.249.13#53

physik.uni-wuppertal.de mail exchanger = 20 mail1.urz.uni-wuppertal.de.
physik.uni-wuppertal.de mail exchanger = 20 mail2.urz.uni-wuppertal.de.
physik.uni-wuppertal.de mail exchanger = 5 mail.physik.uni-wuppertal.de.
physik.uni-wuppertal.de mail exchanger = 10 smtpout.urz.uni-wuppertal.de.

> exit

4) eMail-Accounts

Ändern Sie gem̈aß

http://www.hrz.uni-wuppertal.de/dienste/netz/email/mailweb.html

dasPasswortIhresStudierenden-eMail-Accounts.Wannwird dieseÄnderungwirksam?
Wie konfigurierenSie eineneigenensinnvolleneMail-Alias-Namen?
WelcheForm von eMail-Account-Namenist internationalüblich?

5) SPAM-Filterung

LesenSie auf

http://www.hrz.uni-wuppertal.de/dienste/netz/email/spam/
spam-filter.html

wie Sie unter Ausnutzungder SPAM-Klassifikation desuni-wuppertal.de Eingangspost-
SPAM-Klassifiziererseinenlokalen SPAM-Filter konfigurierenkönnen.
WelcheVorteile bietet dieselokale Filterung gegen̈uber derjenigen,die über

https://userdb.uni-wuppertal.de/userdb/passwort/
mail _info_vd_user.php

einstellbarist?
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Praktikumsaufgaben:

Konfigurationder Linux-Installationund desWebseversunter VMware:

a) • Überpr̈ufen Sie die Installationund den StatusdesDatenbank-ManagementsystemsMySQL
unter VerwendungdesKommandosrcmysql.

• Überpr̈ufen Sie die korrekteInstallationdesPHP4–Moduls im Webserverapache. Beachten
Sie dabeiauchdie Mime-Type-Zuordnungenin der entsprechendenKonfigurationsdateiim
Verzeichnis/etc/httpd/ .

Implementierungeiner Website:

b) Arbeiten Sie folgendenHTML-Kurzlehrgangdurch:
/home/wmit00/intech/pub/IT _2005/HTML/Kurs/index.html

c) (Zwei Bonuspunkte!) ErstellenSie eine Website,die (mindestens)aus einer Homepageim
Dokumenten-Wurzelverzeichnis(VerzeichnisunterDocumentRoot in httpd.conf ) desWebservers
besteht.GestaltenSie Ihre Seitenso,daßalsZeichensatz-CodierungLatin-1 (ISO-8859–1)verwendet
wird und Sie deutscheSonderzeichen(ä,̈o,ü,Ä,Ö,Ü,ß) direkt im HTML-Quelltext verwendenkönnen.
VerwendenSie als Muster die Seite

/home/wmit00/intech/pub/IT _2005/HTML/index.html

d) (Zwei Bonuspunkte!) ErstellenSie (d.h. jede an den Übungen/PraktikateilnehmendePerson)
individuelle Homepages,die über die HomepageIhres Webserversper Hyperlink erreichbarsind.
Überpr̈ufen Sie dabei,ob die Zugriffsrechte(eXecute permission für others) der Pfadekorrekt
eingestelltsind.

X.509 (S/MIME) Zertifikate:

e) (Zwei Bonuspunkte!) Schaffen Sie die Voraussetzungenfür S/MIME-selbstbeglaubigte
(„unterzeichnete“)und -verschl̈usselteeMail:

• BeantragenSie ein (kostenlosesTC Express)X.509 Zertifikat unter der URL
http://www.trustcenter.de/

• BesorgenSie sich mit Hilfe der SuchfunktiondesTrustcentersoderunterder URL
http://www.math.uni-wuppertal.de/˜fpf/

den öffentlichenSchl̈usselvon PeterFeuersteinmit der eMail-Adresse
feuerstein@uni-wuppertal.de .

• SchickenSie ihm (an die Adressefeuerstein@uni-wuppertal.de ) eineverschl̈usselte
(encrypted)und unterzeichnete/beglaubigte(signed)eMail.

• KonfigurierenSiedenWebserverapache auf ihrer VMware Linux Installationderart,daßDateien
mit der Extension.der durch den Webserverdem Mime-Type application/x-x509–email-cert
zugeordnetwerden. Ändern Sie zu diesemZweck die entsprechendeDatei im Verzeichnis
/etc/httpd/ .

• ErgänzenSie jeweils Ihre pers̈onliche Homepageauf Ihrer Websiteum einenLink auf Ihren
öffentlichenSchl̈usselund um denzugeḧorigen Fingerprint(MD5).

Hinweis: Für die weitere erfolgreicheTeilnahmean den Übungenist es erforderlich, eMail in
zertifizierter Form versendenzu können;nicht unterzeichneteeMails könnennicht bewertetwerden.
Die Praktikumsaufgabee) ist dahervon jeder an den ÜbungenteilnehmendenPerson (und nicht für
jede Gruppe)durchzuf̈uhren!

Ende der Bearbeitungszeit: 6. Dezember2005
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