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Klausurähnliche Aufgaben

Aufgaben:

1) IPsec-VPNs

BeschreibenSie, auf welcheWeiseIPsec-VPNsIP-Paketeverschl̈usseltund verschleiertüber das
Internet transportieren.

2) Akronyme

Wofür stehendie folgendenAkronyme?

• HTML
• https
• SIP
• RTP
• TLS

ErläuternSie kurz das jeweilige Konzeptbzw. den jeweiligen Begriff. GebenSie jeweils ein
Anwendungsbeispielan.

3) SMTP mit TLS / SSL

Was ist die Bedeutungder Akronyme SMTP und SSL? ErläuternSie die sichereSMTP-
Kommunikationmit TLS bzw. mit SSL. Wo liegen die Unterschiede?

4) Internet-Adressen

Wie ist eine Internet-Adresse(IPv4) aufgebaut?Was ist eineNetzwerkmaskeund wofür wird sie
eingesetzt?Was ist unter der Netzwerk-Basis-Adresseund was unter der Broadcast-Adressezu
verstehen?Wodurchunterscheidensich Broadcastsvon Unicasts,Anycastsund Multicasts?

5) Port-Forwarding

Die Applikation ssh (Wofür stehtdiesesAkronym?) bietet nebenden normalenAnwendungen
(Welchesind das?) die Fähigkeit der Dienstzugangspunktverlegung:

wmit03 > ssh —L 8888:lsrv0.studs:443 vnachnam@l23.studs

Mit welcher lokalen URL auf dem Rechnerwmit03 könnenSie auf lsrv0.studs:443
zugreifen?ZeichnenSie eineSkizzemit denTeilverbindungsstreckenzwischenallendrei beteiligten
Rechnern,kennzeichnenSie Quell- und Zielport jeder Teilverbindungsstreckeund markiertenSie
den sicheren,kodierten„Tunnel“.

Wassind privilegiertePortnummern?Um welchenNummernbereichhandeltessich? Wo findenSie
auf UNIX-Rechnerneine Erläuterungder wichtigstenPortnummern?
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