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Aufgabe 1. Giitekriterien von Software

Beschreiben Sie, wo im Falle der Software, die das ,, THERAC25“ steuert (vgl.
Vorlesung), Qualitatsanforderungen nicht erfiillt wurden. Beriicksichtigen Sie
dabei die besprochenen

a) produktorientierten sowie
b) projektorientierten
Qualitatskriterien.

Aufgabe 2. ggT-Spezifikation
Spezifizieren Sie die Funktion
1.0 ggT:NxN—=N
1 ggT (n,m)

.2 pre — Vorbedingung in n, m
3 post — Nachbedingung in n, m mit der Funktion . | .: N x N — B (teilt)

mit Hilfe eines Pradikats.



Aufgabe 3. Flufidiagramme und Hoare- Tripel

Zeichnen Sie ein FluBdiagramm fiir die Funktion power2():

double power2(double x, int exp)

{
double erg(1.0);

if (exp < 0)

throw "negativer Exponent bei power2 nicht erlaubt!";
while ( exp > 0 ) {

if (Cexp % 2 ) !'=0) {

erg *= x;
exp--;
} else { // hier ist exp gerade
X = X*X;
exp = exp/2;
+
I
return erg;,
s

Geben Sie fiir jede vorkommende ausfiithrbare Anweisung das Hoare-Tripel
an. Weisen Sie Terminierung und Korrektheit des Algorithmus nach! Be-
schreiben Sie kurz die FEigenschaften eines Algorithmus an der Funktion
power2(). Wie ist es um die optionale Qualititseigenschaft Effektivitit be-
stellt?

Aufgabe 4. Struktogramme

Zeichnen Sie ein Struktogramm fiir die Funktion power2() aus Aufgabe 3.



Strahlenpatienten in Kanada und den USA erhielten starke Uberdosis '

Leichtsinnige Programmierung
kann gravierende Folgen haben

Softwareprogramme  iiberneh-
men zunehmend auch sicher-
heitskritische Steuer- und Kon-
trolifunktionen. Das ist nicki im-
mer ungefihrlich: In den USA
und Kanada wurden zwischen Ju-
ni 1985 und Januar 1987 sechs
Unfille bekannt, bei denen Kli-
nikpatienten aufgrund von Pro-
grammfehlern massiven Uberdo-
sen radioaktiver Strahlung ausge-
setzt waren. Georg Thaller* ana-
lysiert einen dieser Fille und
empfiehlt Konsequenzen.

In den Printmedien und im
Fernsehen der USA und Kanadas
tauchtem in den vergangenen
Jahren immer wieder Berichte
tiber Todesfalle bei der Behand-
lung  krebskranker  Menschen
aul, doch gingen dicse Meldun-
gen selten ins Detail und trugen
daher manchmal cher zur Ver-
wirrung bei.

Unter anderem war das kanadi-
sche Unternchmen Atomic Ener-
gy of Canada Limited (AECL.) we-
gen seines linearen Teilchenbe-
schlcunigers ,Therac-25* in die
Kritik geraten. AECL produziert
hauptsichlich Gerite, die in
Kernreaktoren zum Einsatz kom-
men, und befindet sich vollstin-
dig iin Besitz der kanadischen Re-
gicrung. Anfang der sichziger
Jabhre entstand in Zusas:menar-
beit mit der franzdsischen Firma
CGR zunichst die ,Therac-6*
und Jahre spiter dic ,Therac-20*.
Spater trennten sich die beiden
Partner, und AECL entwickelte,
auf den beiden dlteren Modellen
aufbauend, das Modell Therac-
25 zur Strahlenthcrapie von
krebskranken Patienten.

Therac-25 braucht weniger
Platz als die Vorgingergerite, ar-
beitet mit einer anderen Energie-

*Georg Thaller ist bei den Dichl-Werken in
Niirnberg zustindig fiir Softwarcqualitit.

quelle, ist benutzerfreundlicher
und erfaubt vor allem die An-
wendung von Roéntgenstrahlen
(x-rays) und FElektronenstrahlen
in einer Maschine. Das ist ein
nicht zu unterschatzender finan-
zieller Vorteil far die Betreiber,
denn es muB nur ein Gerit an-
statt wie frither zwei angeschafit
und gewartet werden. Gesteuert
wird dic Maschine von cinem
DEC-PDP-11- Minicomputer, der
in Assembler programmiert wur-
de. Wie kam es nun zu den Unfal-
len?

Der erste bekanntgewordene
Fall ercignete sich im Jahr 1985
in Marictta, Georgia. Er wurde
nie systematisch untersucht, ob-
wohl dic geschidigte Patientin
spiter behauptete, cine Strahlen-
dosis in der GroBenordnung von
15 000 bis 20 000 rad (radiation
absorbed dose) erhalten zu ha-
ben. Ubliche Dosicrungen liegen
im Bereich von 200 rad. Eine Do-
sierung von 1000 rad kann (6d-
lich sein. Dic Hilfte der Men-
schen, dic am ganzen Korper ei-
ner Strahlenbelastung von 500
rad ausgesetzt werden, stirbt dar-
an.

Der zweite Fall ereignete sich
in einer Klinik in Toronto, der
drivte im amerikanischen Bun-
desstaat Washington. Lichtin dic
Angelegenheit brachten cigent-
lich erst die Unfalle in Tyler, Te-
xas, im Frihjahr 1986. Hicr ge-
lang es zum ersten Mal, das Fehl-
verhalten des Systems im Feld zu
rekonstruieren.

Ein Patient sollte am Riicken
mit einer Dosis von 180 rad be-
strahlt werden. Die medizinisch-
technische Assistentin (MTA) be-
rcitete alles vor und verlieB dann
den abgeschirmten Raum, in
dem die Bestrahlung verabreicht
wird. Sic tippte am Bildschirm ih-

res VI-220-Terminals schnell die
notwendigen Daten ein. Dann
bemerkte sie, daB sie versehent-
lich x (flir x-ray) anstatt e (fir
clectron) eingegeben hatte. Das
ist ein verstandlicher Flachtig-
keitsfehler, da die Behandlung
mit  Réntgenstrahlen  (x-rays)
haufiger ist. Die MTA fuhr des-
halb unter Benutzung der Pfeilta-
sten schnell in die entsprechen-
de Zeile hoch und crsetzte das x
durch cin e. Sie bestitigte die
Eingaben mit der Return-Taste
und drickte b fiir ,becam*, Damit
begann im Nebenraum die Be-
strahlung. .
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Einen Augenblick spiter unter-
brach Therac-25 die Behandlung
und brachte die Fehlermeldung
Jualfunction 54* auf den Bild-
schirm des Terminals. AuBerdem
wurde reatment pause* ange-
zeigt, ein minder schwerer Feh-
ler. In der Dokumentation zu der
Therac-25 wurde die Fehlermel-
dung 54 kurz als ,dose input 2°
erklart. Da derartige Meldungen
des Gerits haufig waren und von

den Operatoren als nicht weiter
schlimm  betrachtet  wurden,
driickte die MTA die P-Taste fir
~proceed”. Sic setzte damit die
Behandlung fort.

Der Patient auf dem Behand-
lungstisch hatte keinerlei Kon-
takt zur MTA am Bildschirm. ¥r
fithlte sich, als hite jemand bri-
hend heilen Kaffee auf seinen
Ricken geschiittet. Dann hérte
er ein summendes Gerausch von
der Maschine. Da dies bereits sei-
ne neunte Sitzung war, wuBte er,
daBl das nicht normal war. Als er
sich gerade vom Tisch walzen
wollte, bckam er cinen Schlag,
den er wie einen elektrischen
Schock empfand. Das geschah in
genau dem Momen, als die MTA
drauBen die P-Taste gedriickt
hatte.

Der Patient klopfte heftig an
die Tir des Behandlungsraums.
Die MTA war geschockt und rief
nach cinem Arzt. Es wurden
schwere Schaden festgestellt. Der
Patient in Tyler diberlebte den
Vorfall nur win fanf Monate.

Einen Monat spiter ereignete
sich in derselben Klinik und mit
derselben MTA ahnlicher
Unfall. Der Patient starh als Folge
der Uberdosis am 1. Mai 1986,
drei Wochen nach dem Unfall,
Nun glaubte das verantwortliche
Personal der Klinik den Beteuce-
rungen  des Herstellers AECL
nicht mehr. Es ging daran, den
Fehler zu rekonstruieren.

Beim Vorgingermodell hatten
sich die Benutzer oft Giber cine zu
umstindliche und zeitraubende
Benutzerdithrung  beklagt.  Bei
der Therac-25 konnten daher ge-
wisse Daten aus dem Behand-
lungsplan cinfach kopicrt wer-
den. Das macht auf den ersten
Blick Sinn, da bei Langzeitpatien-
ten gewisse Angaben iiber Wo-
chen und Monate hinweg immer
wicder benotigt werden.

Die Umstellung der Therac-25
von Rontgenstrahlen (x-rays) auf
Photonen (electrons) erfolgte,
wie die obige Beschreibung des
Unfalls gezeigt hat, durch den
Austausch cines einzigen Buch-
stabens. Die MTA war mit der

Benutzung der Maschine bereits
so vertraut, daB sic die verhang-
nisvolle Handlung rasch ausliihr-
te. Das Programm auf der PDP-11
befand sich zu der Zeit in einer
Routine, die der Finstellung von
Magneten im Behandlungsraum
dient. Dieses  Unterprogramm
bendtigt dafar acht Sekunden,
und wahrend dieser Zeitspanne
wird das Terminal nicht abge-
fragt.

Infolge dieser allzu benuuwer-
freundlichen  Programmierung
wurden zwar dic Daten auf dem
Bildschirm geandert, vom Pro-
gramm aber nic ibernommen.
Innerhalb der PDP-11 waren wei-
terhin dic Daten fur Rontgen-
strablen  gespeichert, and  des-
halb wurde der Patient bestrahlt.
Man konnte auch sagen, das Pro-
gramm belog seinen Benutzer.

Mensch-Maschine-interface
war zu bedienerfreundlich

me
rungen  des Prog
Den MTAs hatte man
Schulung erklirt, die Therac-25
sci so sicher, dafl gar kein Unfall
passicren  konne. Bei minder
schweren Fehlern, und so wurde
malfi on 54 zundchst ge-
stuft, bediente die MTA daher
cinfach die P-Taste zur Fortset-
zung  der  Behandlung.  Die
nichtssagende Meldung maltune-
tion 54 und dic Nachricht dose
input 2 bedeuteten jedoch, daB
der Patient bestrahlt worden und
die verabreichte Dosis entweder
7u hoch oder zu niedrig gewesen
war. Durch das Driicken der P-
Taste wurde der Rontgenstrahl
ein zweites Mal aktiviert,

Das summende Gerausch, das
der Patient nach der Verbren-
nung seines Riickens gehort hat-
te, war das Uberlaufen der lonen-
kammer unter dem  Behand-
lungstisch gewesen. Nach der er-
sten Uberdosts wurde er durch
dic leichtfertig fortgesctzte Be-
handlung noch einmal bestrahl.
Schitzungsweise war er in weni-
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