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0 Einleitung

Internet

In Zeiten der weltweiten Vernetzung, der rapiden Zunahme von Zahlungen und
Geschäften via WWW sind Internettechnologien von immer größerer Bedeutung.
Was aber genau bedeutet eigentlich das Wort internet bzw. Internet? Eine Suche im frei
nutzbaren On-line Dictionary of Computing gibt Aufschluß.

Auszug aus http://foldoc.org/internet:

Search Home Contents Feedback Random

internet
<networking>(Note: not capitalised) Any set of networks interconnected with
routers. The Internet is the biggest example of an internet. (1996-09-17)

Auszug aus http://foldoc.org/Internet:

Search Home Contents Feedback Random

Internet
<networking>(Note: capital “I“). The Internet is the largest internet (with a
small “i“) in the world. It is a three level hierarchy composed of backbone networks,
mid-level networks, and stub networks. These include commercial (.com or .co),
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university (.ac or .edu) and other research networks (.org, .net) and military (.mil)
networks and span many different physical networks around the world with various
protocols, chiefly the Internet Protocol.

Until the advent of the World-Wide Web in 1990, the Internet was almost enti-
rely unknown outside universities and corporate research departments and was accessed
mostly via command line interfaces such as telnet and FTP. Since then it has grown to
become an almost-ubiquitous aspect of modern information systems, becoming highly
commercial and a widely accepted medium for all sort of customer relations such as
advertising, brand building, and online sales and services. Its original spirit of coopera-
tion and freedom have, to a great extent, survived this explosive transformation with
the result that the vast majority of information available on the Internet is free of charge.

While the web (primarily in the form of HTML and HTTP) is the best known
aspect of the Internet, there are many other protocols in use, supporting applications
such as electronic mail, Usenet, chat, remote login, and file transfer.

There were 20,242 unique commercial domains registered with InterNIC in Sep-
tember 1994, 10% more than in August 1994. In 1996 there were over 100 Internet
access providers in the US and a few in the UK (e.g. the BBC Networking Club, Demon,
PIPEX).

There are several bodies associated with the running of the Internet, including
the Internet Architecture Board, the Internet Assigned Numbers Authority, the Internet
Engineering and Planning Group, Internet Engineering Steering Group, and the Internet
Society.

See also NYsernet, EUNet.

(2000-02-21)

http://www.internetworldstats.com/stats.htm - Statistiken zum Internet.
http://chrisharrison.net/projects/InternetMap/index.html - Der Internet-Verkehr gra-
fisch.
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Der Netzwerkverkehr an meinem Arbeitsplatz:

http://bullinger.bu.funpic.de/download/ntop.pdf (Seite 20ff.)
http://www.ntop.org/overview.html
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Blick in den Internetverkehr:

Abbildung 0.1: An einen, an mehrere oder an alle

http://en.wikipedia.org/wiki/Unicast
http://de.wikipedia.org/wiki/Switch %28Computertechnik%29

Abbildung 0.2: Paketgrößen

http://de.wikipedia.org/wiki/IP-Paket
http://de.wikipedia.org/wiki/Paketvermittlung
http://de.wikipedia.org/wiki/Carrier Sense Multiple Access/Collision Detection
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Abbildung 0.3: Wie viele
”
Netz zu Netz“-Übergänge

http://de.wikipedia.org/wiki/Time-to-live

Abbildung 0.4: IP- und andere Pakete — verbliebene
”
Lebensdauer“ (in Hops)
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Abbildung 0.5: TCP, UDP und ICMP

http://de.wikipedia.org/wiki/Transmission Control Protocol
http://de.wikipedia.org/wiki/User Datagram Protocol
http://de.wikipedia.org/wiki/Internet Control Message Protocol
Paket in Paket in Paket ...
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Abbildung 0.6: Anwendungsdaten
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1 Netzzugang und
Netzwerkkonfiguration

1.1 Anschluss eines Rechners in einem Firmen-LAN

1.1.1 zero configuration/APIPA

http://de.wikipedia.org/wiki/Zeroconf
http://itofa.blogspot.com/2006/08/automatic-private-ip-addressing-apipa.html
http://www.willemer.de/informatik/net/apipa.htm
http://support.microsoft.com/kb/q220874/
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1.1.2 nach 802.1x authentifizierende Netzwerksteckdosen

http://www.zim.uni-wuppertal.de/dienste/netzzugang/netzanschluss.html

http://www-wlan.uni-regensburg.de/8021x.html

http://www.math.uni-wuppertal.de/Benutzungsordnungen/AuthEthernet/AuthEthernet.html

http://de.wikipedia.org/wiki/EAPOL

http://de.wikipedia.org/wiki/Triple-A-System

http://de.wikipedia.org/wiki/Autorisierung

http://de.wikipedia.org/wiki/Authentifizierung

http://en.wikipedia.org/wiki/RADIUS

http://de.wikipedia.org/wiki/Client-Server

http://de.wikipedia.org/wiki/Peer-to-Peer

http://de.wikipedia.org/wiki/Daemon: Daemon

http://de.wikipedia.org/wiki/Windows-Systemdienst#Anwendungen: Systemdienste

http://de.wikipedia.org/wiki/Intranet
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http://www.gracion.com/server/whatldap.html: LDAP

http://linuxwiki.riverworth.com/index.php?title=LDAP Authentication: LDAP liefert Authentifizierungsdaten

LDAP liefert ein Personalverzeichnis

http://de.wikipedia.org/wiki/VLAN

http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5707/ps5923/product data sheet0900aecd80119868.html
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1.1.3 automatische Hostkonfiguration

Der Client

bezieht seine Netzkonfiguration von einem zentral administrierten Server:

http://www.tuxhausen.de/software dhcpd.html
http://www.planet-rcs.de/article/dhcp howto/

Die
”
ausgeliehenen“ Netzwerkdaten (Leases) findet man in Linux etwa unter

/var/lib/dhcp/*.lease* oder /var/lib/dhcp3/*.lease*, ein Beispiel:
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lease {

interface "eth0";

fixed-address 10.0.2.15;

option subnet-mask 255.255.255.0;

option time-offset 3600;

option time-servers 132.195.249.13;

option dhcp-lease-time 86400;

option routers 10.0.2.2;

option dhcp-message-type 5;

option domain-name-servers 132.195.249.13,132.195.20.3;

option dhcp-server-identifier 10.0.2.2;

option host-name "dummy.math.uni-wuppertal.de";

option domain-name "math.uni-wuppertal.de";

option broadcast-adress 10.0.2.255;

renew 4 2009/11/19 18:07:57;

rebind 5 2009/11/20 05:58:29;

expire 5 2009/11/20 08:58:29;

}

Der Verlauf eines per Hand unter Ubuntu-Linux angestoßenen Lease-Verlängerungsvor-
gangs:

# dhclient eth0

Internet Systems Consortium DHCP Client V3.1.2

Copyright 2004-2008 Internet Systems Consortium.

All rights reserved.

For info, please visit http://www.isc.org/sw/dhcp/

Listening on LPF/eth0/08:00:27:e6:8c:f3

Sending on LPF/eth0/08:00:27:e6:8c:f3

Sending on Socket/fallback

DHCPDISCOVER on eth0 to 255.255.255.255 port 67 interval 6

DHCPOFFER of 10.0.2.15 from 10.0.2.2

DHCPREQUEST of 10.0.2.15 on eth0 to 255.255.255.255 port 67

DHCPACK of 10.0.2.15 from 10.0.2.2

bound to 10.0.2.15 -- renewal in 38444 seconds.
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Eine dhcp-Client-Standard-Konfiguration (/etc/dhclient.conf):

######################################################

# Sometimes, a special configuration is required for

# e.g. Cable Modem providers (@Home -- TCI).

# For example, it may be required to send out a special

# dhcp-client-identifier or to override some settings.

#

# Uncomment and fill in the appropriate settings:

#

#send dhcp-client-identifier "c32423-a"

# or as hex octets

#send dhcp-client-identifier 1:0:a0:24:ab:fb:9c;

#

#send host-name "andare.fugue.com";

#

#supersede domain-name "fugue.com home.vix.com";

#prepend domain-name-servers 127.0.0.1;

#

#####################################################

send dhcp-lease-time 3600;

# Request several well known/usefull dhcp options.

request subnet-mask, broadcast-address, routers,

interface-mtu, host-name, domain-name,

domain-name-servers, nis-domain, nis-servers,

nds-context, nds-servers, nds-tree-name,

netbios-name-servers, netbios-dd-server,

netbios-node-type, netbios-scope, ntp-servers;

# We request above options, require only the IP configuration:

require subnet-mask;

# All another options (DNS, NTP, NIS, ...) are applied using

# netconfig(8) modules.

# To enforce the availability of the dns server list, set to:

#require subnet-mask, domain-name-servers;

timeout 60;

retry 60;

reboot 10;

select-timeout 5;

initial-interval 2;
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Aufgabe: Wozu sind mit supersede beginnende Zeilen wie zum Beispiel
supersede domain-name "math.uni-wuppertal.de uni-wuppertal.de uni-koeln.de";

einsetzbar?

Wichtige Netzwerk-Dateien:

• /etc/HOSTNAME

• /etc/hosts

• /etc/networks

• /ets/protocols

• /etc/services

• /etc/resolv.conf
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1.1.4 manuelle Hostkonfiguration(Hostname, ntp-Seerver, ...)

http://www.zim.uni-wuppertal.de/dienste/netzzugang/netzanschluss.html

Antrag auf Anschluß ans Hochschulnetz

Internet-Cafe

Betriebsregeluung des Hochschulnetzes
Benutzerordung
Netiquette
Benutzungsordnung unseres Providers
Internet-Statuten

IT-Sicherheitskonzept der BUW
Telekommunikations-Überwachungsverordnung
Telekommunikationsgesetz
Telemediengesetz

Syntaxregeln für zulässige Hostnamen
DNS-Computernamen
Requirements for Internet Hosts

Eine typische (veraltete) Firmen-Netzstruktur:
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Fachbereich Domain/
Subnetze

Gateway Netzmaske

FB 1
Gesellschafts-
wissenschaften

gewil
132.195.1

132.195.20.201 255.255.192.0

FB 2
Geschichte, Philo-
sophie, Theologie

geistwi
132.195.2

132.195.20.201 255.255.192.0

FB 3
Erziehungswissen-
schaften

erziwi
132.195.3

132.195.20.201 255.255.192.0

FB 4
Sprach- und
Literaturwissen-
schaften

lingu
132.195.4

132.195.20.201 255.255.192.0

FB 5
Design, Kunst, Druck
(Gaußstr.

kunst
132.195.5

132.195.20.201 255.255.192.0

FB 5
Computational Design
(Hofaue)

kunst
132.195.65

132.195.65.254 255.255.255.0

FB 5
Design, Kunst, Druck
(PKS)

kunst
132.195.68

132.195.71.253 255.255.252.0

FB 5
Kommunikations-
technologie Druck
(Campus Freudenberg)

kommtech
132.195.88

132.195.89.254 255.255.254.0

FB 6
Wirtschaftswissen-
schaft

wiwi
132.195.6
132.195.38

132.195.20.201 255.255.192.0

FB 7
Mathematik

math
132.195.92

...
132.195.95

132.195.95.254 255.255.252.0

Abbildung 1.1: alte Subnetzstruktur an der BU Wuppertal
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1.1.4.1 Hostname und DNS-Server

1.1.4.2 IP-Adresse und Subnetzmaske
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1.1.4.3 Default-Gateway
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1.1.4.4 Zeitsynchronisation/ntp

auch in Windows nutzbar:
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1.1.5 Logon-Authentifizierung

1.1.5.1 lokal

http://www.willemer.de/informatik/unix/unsyuser.htm

http://tldp.org/HOWTO/Shadow-Password-HOWTO-2.html

1.1.5.2 auf einem Authentifizierungsserver/in einem Cluster

LDAP:

http://www.yolinux.com/TUTORIALS/LDAP Authentication.html

NIS (yp)/NIS+:

http://www.faqs.org/docs/Linux-HOWTO/NIS-HOWTO.html

http://www.yolinux.com/TUTORIALS/NIS.html

1.1.5.3 in einer Domain

Kerberos:

http://www.networkcomputing.com/netdesign/kerb1.html

http://technet.microsoft.com/en-us/library/bb742516.aspx

http://www2.cit.cornell.edu/kerberos/tickets.html
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1.1.6 Absicherung des PCs (Arbeitsplatzrechners)

Zu installieren sind zur Absicherung der Integrität des Firmennetzwerks u.a.:

• (regelmäßig) aktuelle Online-Updates/Patches des Betriebssystems

Vergleiche dazu:
http://www.heise.de/security/meldung/Sicherheits-Update-fuer-Nameserver-BIND-868100.html

In Windows werden die Online-Updates Windows Update genannt:
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Vergessen Sie nicht die benutzerdefinierte Suche nach Windows Updates

• (regelmäßig) aktuelle Upgrades installierter optionaler Software:
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In Windows enthält die installierte Software von Drittanbietern häufig einen
eigenen Update/Upgrade Menü-Punkt!

• (weniger häufig) Service-Packs (Zwischenversionen des Betriebssystems oder großer
Softwarepakete)

• Antiviren-Software, regelmäßige Aktualisierung dieser und insbesondere der Viren-
Signaturen (schützt meist auch vor Würmern, Trojanern, Backdoors, Root-Kits)

• Anti-Spyware Stichworte: Cookie, Webcache, öffentlicher Google-DNS-Server
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• Aktivierung der SPAM-Abwehr bei Benutzung von Mail-Clients.

• Benutzung der Erkennung verdächtiger Web-Sites in modernen Web-Browsern.

• Zeitsynchronisations-Software (ntp-basiert)

• ssh und scp-Clients (PuTTY/WinSCP)

• gpg4win oder kleopatra

• X-Win32 oder besser nomachine nx-client

• Ein (personal) Firewall

oder die Konfiguration des Windows-Firewalls (seit mindestens Service-Pack 2 in
XP)
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http://de.wikipedia.org/wiki/Spam#Gegenma\OT1\ss nahmen
http://de.wikipedia.org/wiki/Web_Application_Firewall
http://de.wikipedia.org/wiki/Zeitserver
http://de.wikipedia.org/wiki/Network_Time_Protocol
http://de.wikipedia.org/wiki/PuTTY
http://de.wikipedia.org/wiki/WinSCP
http://de.wikipedia.org/wiki/Gpg4win
http://en.wikipedia.org/wiki/X-Win32
http://de.wikipedia.org/wiki/NX_NoMachine
http://de.wikipedia.org/wiki/Personal_Firewall
http://articles.techrepublic.com.com/5100-10878_11-6098592.html


Auch die ausgehenden Verbindungen können auf einem Vista-Arbeitsplatz sehr
gut unter Kontrolle gehalten werden durch mf.mfc oder nutzerfreundlicher unter
Benutzung des GUI-Tools Windows7FirewallControl.

• Cisco VPN-Client oder die Benutzung des WebVPN-Zugangs zur BUW

• SecureW2 für den WLAN-Zugang der BUW

• Acroread

• Alternative Web- und Mail-Clients

• SunBird

• OpenOffice / StarOffice als Alternative zu MicrosoftOffice
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http://www.neowin.net/forum/index.php?showtopic=615711
http://www.sphinx-soft.com/Vista/order.html
http://en.wikipedia.org/wiki/Cisco_Systems#Cisco_Systems_VPN_Client
http://www.zim.uni-wuppertal.de/dienste/netzzugang/vpn/
http://www.zim.uni-wuppertal.de/dienste/netzzugang/funklan/Microsoft/securew2-vista.html
http://de.wikipedia.org/wiki/Adobe_Reader
http://de.wikipedia.org/wiki/Mozilla_Firefox
http://de.wikipedia.org/wiki/Mozilla_Thunderbird
http://de.wikipedia.org/wiki/Mozilla_Sunbird
http://de.wikipedia.org/wiki/OpenOffice.org
http://de.wikipedia.org/wiki/StarOffice


Fundstellen:

http://www.uni-koeln.de/rrzk/kompass/99/k99.pdf (Seite 22ff.)

http://prdownloads.sourceforge.net/nettime/NetTime-2b7.exe?download
http://www.mozilla-europe.org/de/firefox/
http://www.mozilla-europe.org/de/products/thunderbird/
http://www.seamonkey.at/
http://www.sunbird-kalender.de/index.php

http://www.adobe.com/de/products/acrobat/readstep2.html
http://de.openoffice.org/

http://www.free-av.de/
http://www.download.com/3000-2092 4-10049526.html
http://download.zonelabs.com/bin/free/de/download/trial zaFamily.html
http://ad-aware.softonic.de/
ftp://ftp.cert.dfn.de/pub/tools/net/ssh/

http://putty.softonic.de/
http://winscp.net/eng/docs/lang:de
http://www.nomachine.com/download.php
http://www.xwin32.de
http://www.citrix.com/site/SS/downloads/index.asp
http://www.cygwin.com/mirrors.html
http://sshwindows.sourceforge.net/
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http://www.seamonkey.at/
http://www.sunbird-kalender.de/index.php
http://www.adobe.com/de/products/acrobat/readstep2.html
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http://download.zonelabs.com/bin/free/de/download/trial_zaFamily.html
http://ad-aware.softonic.de/
ftp://ftp.cert.dfn.de/pub/tools/net/ssh/
http://putty.softonic.de/
http://winscp.net/eng/docs/lang:de
http://www.nomachine.com/download.php
http://www.xwin32.de
http://www.citrix.com/site/SS/downloads/index.asp
http://www.cygwin.com/mirrors.html
http://sshwindows.sourceforge.net/


1.1.7 FTP-Server (Dateidownload)

1.1.7.1 Softwareangebote der Universität

ftp://ftp.uni-wuppertal.de/pub

1.1.7.2 Softwareangebote des ISP der Universität und anderer Universitäten

ftp://ftp.cert.dfn.de/pub/tools/net/

http://home.allgaeu.org/tschmalh/me/ftpliste.html
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ftp://ftp.uni-wuppertal.de/pub
ftp://ftp.cert.dfn.de/pub/tools/net/
http://home.allgaeu.org/tschmalh/me/ftpliste.html


1.1.8 Remote Logon

ssh mit Hostauthentifizierung:

http://www.uni-koeln.de/rrzk/kompass/106/k10613.html
http://de.wikipedia.org/wiki/Man-In-The-Middle-Angriff
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http://www.uni-koeln.de/rrzk/kompass/106/k10613.html
http://de.wikipedia.org/wiki/Man-In-The-Middle-Angriff


Die öffentlichen Maschinen-Schlüssel aller bisherigen remote Zielrechner werden in
∼/.ssh/known hosts zur überprüfung bei künftigen remote Sitzungen bereitgehalten:

l20.studs,132.195.132.84 ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAIEAmRck...=

l21.studs ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAIEAssuO...=

...

ssh mit X-Window-Emulation für PCs unter Microsoft Windows:
http://www.msi.umn.edu/user support/xclient/
http://www.straightrunning.com/XmingNotes/
http://www.freedownloadscenter.com/Network and Internet/Terminals and Telnet Clients/X Win32 Download.html

telnet/rlogin:
http://www.sirtobi.com/stud/telnet-howto/
http://docs.hp.com/de/B2355-96164/ch06s05.html

Mehrfaktorenauthentifizierung:
http://de.wikipedia.org/wiki/Authentifizierung

OTP:
http://de.wikipedia.org/wiki/Einmalpasswort

31

http://www.msi.umn.edu/user_support/xclient/
http://www.straightrunning.com/XmingNotes/
http://www.freedownloadscenter.com/Network_and_Internet/Terminals_and_Telnet_Clients/X_Win32_Download.html
http://www.sirtobi.com/stud/telnet-howto/
http://docs.hp.com/de/B2355-96164/ch06s05.html
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1.1.9 Personal Firewalls

SuSEfirewall2-Konfiguration
SuSEfirewall2

gufw-konfiguration unter Ubuntu-Linux

1.1.10 Paketfilterung in Cisco-Firmware

CISCO ACL Tutorial
ACL to filter IP
IP ACLs
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http://wwwbs1.informatik.htw-dresden.de/internet/firewall/config.sfw2.html
http://de.opensuse.org/SuSEfirewall2
http://www.dedoimedo.com/computers/gufw.html
http://www.gtcc-it.net/billings/acltutorial.htm
http://www.jlsnet.co.uk/index.php?page=cc_acls
http://www.cisco.com/en/US/tech/tk648/tk361/technologies_configuration_example09186a0080100548.shtml


1.1.11 Fortsetzung: remote Login/ssh mit Schlüsseln

http://www.schlittermann.de/doc/ssh.html
ssh-Tutorial
ssh-agent
ssh-agend Forwarding

1.1.12 LDAP EMail-Adressverzeichnisse: Adressbücher

Telefon- und EMail-V erzeichniss der BUW
ldap-intern Adressbuch

1.1.13 Firewall-geschützte Dienste von extern nutzen /
Dienstzugangspunktverlegung

Mittels Port-Forwarding kann man auch nur auf Subnetze beschränkte Dienste von außen
nutzen, sofern man sich auf einem Subnetzrechner mittels ssh (secure shell) anmelden
kann:

ssh -L 10000:ldapintern.uni-wuppertal.de:389 \

username@l01.studs.math.uni-wuppertal.de

erlaubt so vom Internet aus das (geschützte) universitätsinterne E-Mail-Adress-
verzeichnis zu erreichen.

Weitere Beispiele:

ssh -L 8888:lsrv0.studs.math.uni-wuppertal.de:80 l01.studs.math.uni-wuppertal.de

...

ssh -R 8120:192.168.15.120:80 username@wmit16v

Vertiefung:

http://www.ssh.com/support/documentation/online/ssh/adminguide/32/Port Forwarding.html
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http://www.schlittermann.de/doc/ssh.html
http://kimmo.suominen.com/docs/ssh/
http://en.wikipedia.org/wiki/Ssh-agent
http://unixwiz.net/techtips/ssh-agent-forwarding.html
http://tel-e-mail.uni-wuppertal.de/world/tel_email/
http://www.zim.uni-wuppertal.de/hilfe/anleitungen/ldap-intern/
http://www.ssh.com/support/documentation/online/ssh/adminguide/32/Port_Forwarding.html


1.1.14 nx-client: der Login-Bildschirm des Ausbildungsclusters in

einem Fenster

http://www.nomachine.com/download.php

Host: LNNN.studs.math.uni-wuppertal.de

port: 22

Desktop: Unix KDE (oder: Unix gnome)

ISDN (oder ADSL oder LAN...)

1.1.15 seahorse zur ssh-Schlüsselverwaltung

http://projects.gnome.org/seahorse/
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http://www.nomachine.com/download.php
http://projects.gnome.org/seahorse/


1.1.16 GUI-Tools für die Verschlüsselung, Signierung und die

Schlüsselverwaltung

GUI-Tool ssh-keys pgp-keys X.509-keys

seahorse (gnome) X X
kgpg (kde) X
gpa (gnu) X
kleopatra (kmail/kde) X X
gpg2 (cmd-line) X

Tabelle 1.1: GUI-Tools zur Verschlüsselung/Signierung

kleopatra erlaubt neben der EMail-Verschlüsselung auch die Verschlüsselung von Da-
teien!

1.1.17 kleopatra

http://www.gpg4win.org/documentation.html

Signatur codierte Datei

pgp/gpg/gnupg .sig .gpg/.asc
S/MIME / X.509 .p7s .p7m/.pem

Tabelle 1.2: Dateinamensendungen
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http://www.gpg4win.org/documentation.html


Um eine X.509-CA als für Kleopatra vertrauenswürdige Root-Zertifikatsbehörde zu
kennzuzweichnen, erstellen Sie eine Datei names $HOME/.gnupg/trustlist.txt mit den
Fingerprints des entsprchenden Zertifikats analog zu:

# This is the list of trusted keys. Comment lines, like this one, as

# well as empty lines are ignored. Lines have a length limit but this

# is not serious limitation as the format of the entries is fixed and

# checked by gpg-agent. A non-comment line starts with optional white

# space, followed by the SHA-1 fingerpint in hex, optionally followed

# by a flag character which my either be ’P’, ’S’ or ’*’. You should

# give the gpg-agent a HUP after editing this file.

# Include the default trust list

include-default

# CN=Deutsche Telekom Root CA 2,OU=T-TeleSec Trust Center,

# O=Deutsche Telekom AG,C=DE

85:A4:08:C0:9C:19:3E:5D:51:58:7D:CD:D6:13:30:FD:8C:DE:37:BF S

# TC Trustcenter

72:0F:C1:5D:DC:27:D4:56:D0:98:FA:BF:3C:DD:78:D3:1E:F5:A8:DA S

http://www.heise.de/newsticker/meldung/PGP-kauft-deutsches-Trustcenter-920111.html

1.1.18 VPN zur Verbindung vom Heimbüro mit dem Firmennetz:

http://stats.oecd.org/glossary/detail.asp?ID=4961
http://de.wikipedia.org/wiki/Virtual Private Network
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http://www.heise.de/newsticker/meldung/PGP-kauft-deutsches-Trustcenter-920111.html
http://stats.oecd.org/glossary/detail.asp?ID=4961
http://de.wikipedia.org/wiki/Virtual_Private_Network


http://www.zim.uni-wuppertal.de/dienste/netzzugang/vpn/vpndownload.html

http://www.zim.uni-wuppertal.de/dienste/netzzugang/vpn/
http://www.heise.de/security/meldung/Web-VPN-Loesungen-hebeln-Sicherheitsmodell-der-Browser-aus-873990.html

oder mit der Ciscoclient-Alternativsoftware vpnc:

http://www.tu-chemnitz.de/urz/netz/vpn/vpnc.html

http://www.unix-ag.uni-kl.de/∼massar/vpnc/
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http://www.zim.uni-wuppertal.de/dienste/netzzugang/vpn/vpndownload.html
http://www.zim.uni-wuppertal.de/dienste/netzzugang/vpn/
http://www.heise.de/security/meldung/Web-VPN-Loesungen-hebeln-Sicherheitsmodell-der-Browser-aus-873990.html
http://www.tu-chemnitz.de/urz/netz/vpn/vpnc.html
http://www.unix-ag.uni-kl.de/~massar/vpnc/
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Ein traceroute mit und ohne VPN:

WebVPN zum vereinfachten Externzugang und für mobile Rechner im un-
verschlüsselten Firmen-WLAN
https://webvpn.uni-wuppertal.de
http://www.zim.uni-wuppertal.de/dienste/netzzugang/vpn/webvpn.html
http://de.wikipedia.org/wiki/SSL VPN

Cisco-VPN zum Handy:
http://www.tobiashieb.de/vpn-verbindung-mit-dem-iphone
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https://webvpn.uni-wuppertal.de
http://www.zim.uni-wuppertal.de/dienste/netzzugang/vpn/webvpn.html
http://de.wikipedia.org/wiki/SSL_VPN
http://www.tobiashieb.de/vpn-verbindung-mit-dem-iphone


1.2 WLAN

1.2.1 WLAN im Firmennetz

http://www.zim.uni-wuppertal.de/dienste/netzzugang/funklan/

http://www.heise.de/security/WPA-angeblich-in-weniger-als-15-Minuten-knackbar–/news/meldung/118514

http://de.wikipedia.org/wiki/Temporal Key Integrity Protocol

http://de.wikipedia.org/wiki/Advanced Encryption Standard

http://de.wikipedia.org/wiki/WPA2

http://www.heise.de/netze/WLAN-Verschluesselung–/artikel/77947/1

http://de.wikipedia.org/wiki/Wired Equivalent Privacy

http://de.wikipedia.org/wiki/Service Set Identifier

1.2.2 WLAN im SoHo

http://de.wikipedia.org/wiki/WLAN#Reichweite und Antennen

http://de.wikipedia.org/wiki/WLAN#Frequenzen und Kan.C3.A4le

http://pcwelt-wiki.de/wiki/WLAN Grundlagen
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http://www.zim.uni-wuppertal.de/dienste/netzzugang/funklan/
http://www.heise.de/security/WPA-angeblich-in-weniger-als-15-Minuten-knackbar--/news/meldung/118514
http://de.wikipedia.org/wiki/Temporal_Key_Integrity_Protocol
http://de.wikipedia.org/wiki/Advanced_Encryption_Standard
http://de.wikipedia.org/wiki/WPA2
http://www.heise.de/netze/WLAN-Verschluesselung--/artikel/77947/1
http://de.wikipedia.org/wiki/Wired_Equivalent_Privacy
http://de.wikipedia.org/wiki/Service_Set_Identifier
http://de.wikipedia.org/wiki/Small_Office,_Home_Office
http://de.wikipedia.org/wiki/WLAN#Reichweite_und_Antennen
http://de.wikipedia.org/wiki/WLAN#Frequenzen_und_Kan.C3.A4le
http://pcwelt-wiki.de/wiki/WLAN_Grundlagen


http://de.wikipedia.org/wiki/MIMO (Nachrichtentechnik)

http://de.wikipedia.org/wiki/WMM
http://www.heise.de/netze/meldung/Wi-Fi-Alliance-spezifiziert-Peer-to-Peer-WLAN-830063.html
http://www.heise.de/netze/artikel/Spontane-Funknetze-864421.html

http://www.heise.de/netze/meldung/11n-WLAN-Router-mit-600-MBit-s-897394.html
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1.3 Internetanschluss eines SoHo: DSL

http://de.wikipedia.org/wiki/Digital Subscriber Line
http://de.wikipedia.org/wiki/T-DSL
http://www.dslwiki.de/index.php/Hauptseite

http://de.wikipedia.org/wiki/PPPoE
http://www.m-net.de/uploads/media/060808 PPPoE RASPPPoE098 v8 09.pdf
http://de.wikipedia.org/wiki/Asynchronous Transfer Mode
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http://www.wieistmeineip.de/speedtest/
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http://www.wieistmeineip.de/speedtest/


1.4 SoHo’s mit nur einer extern sichtbaren

IP-Adresse/NAT

http://de.wikipedia.org/wiki/Network Address Translation
http://www.psh.ch/pdf/NAT.pdf
http://de.wikipedia.org/wiki/Port Address Translation
http://www.sustworks.com/site/prod ipnrx help/html/InboundPortMappingHelp.html

1.5 Konfiguration von Internetdiensten in Firmen durch

den Anwender

https://webmail.uni-wuppertal.de/imp/login.php
WebMail/Groupware der Ausbildungsrechner der Fachgruppe Mathematik/Informatik
E-Mail-Alias/E-Mail-Forwarding/E-Mail-Autoreply/E-Mail-Quota
IMAP versus POP3
http://www.tecchannel.de/kommunikation/e-mail/401772/so funktioniert e mail/index12.html

1.6 Ausblick

http://www.heise.de/newsticker/meldung/Experte-Vorrat-der-letzten-IPv4-Adressen-koennte-schon-2010-erschoepft-sein-818544.html

http://www.heise.de/netze/meldung/RFC-gibt-reservierte-IPv4-Adressen-frei-906971.html
http://www.heise.de/netze/Reservierte-IPv4-Adressen-475028.html
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