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0 Einleitung

Internet

In Zeiten der weltweiten Vernetzung, der rapiden Zunahme von Zahlungen und
Geschiften via WWW sind Internettechnologien von immer grofierer Bedeutung.

Was aber genau bedeutet eigentlich das Wort internet bzw. Internet? Eine Suche im frei
nutzbaren On-line Dictionary of Computing gibt Aufschluf.

Auszug aus http://foldoc.org/internet:

Search Home Contents Feedback Random

internet

<networking>(Note: not capitalised) Any set of networks interconnected with
routers. The Internet is the biggest example of an internet. (1996-09-17)

Auszug aus http://foldoc.org/Internet:

Search Home Contents Feedback Random

Internet

<networking>(Note: capital “I“). The Internet is the largest internet (with a
small “i“) in the world. It is a three level hierarchy composed of backbone networks,
mid-level networks, and stub networks. These include commercial (.com or .co),


http://foldoc.org/internet
http://foldoc.org/Internet

university (.ac or .edu) and other research networks (.org, .net) and military (.mil)
networks and span many different physical networks around the world with various
protocols, chiefly the Internet Protocol.

Until the advent of the World-Wide Web in 1990, the Internet was almost enti-
rely unknown outside universities and corporate research departments and was accessed
mostly via command line interfaces such as telnet and F'TP. Since then it has grown to
become an almost-ubiquitous aspect of modern information systems, becoming highly
commercial and a widely accepted medium for all sort of customer relations such as
advertising, brand building, and online sales and services. Its original spirit of coopera-
tion and freedom have, to a great extent, survived this explosive transformation with
the result that the vast majority of information available on the Internet is free of charge.

While the web (primarily in the form of HTML and HTTP) is the best known
aspect of the Internet, there are many other protocols in use, supporting applications
such as electronic mail, Usenet, chat, remote login, and file transfer.

There were 20,242 unique commercial domains registered with InterNIC in Sep-
tember 1994, 10% more than in August 1994. In 1996 there were over 100 Internet
access providers in the US and a few in the UK (e.g. the BBC Networking Club, Demon,
PIPEX).

There are several bodies associated with the running of the Internet, including
the Internet Architecture Board, the Internet Assigned Numbers Authority, the Internet
Engineering and Planning Group, Internet Engineering Steering Group, and the Internet
Society.

See also NYsernet, EUNet.

(2000-02-21)

http://www.internetworldstats.com/stats.htm - Statistiken zum Internet.
http://chrisharrison.net /projects/InternetMap /index.html - Der Internet-Verkehr gra-
fisch.


http://www.internetworldstats.com/stats.htm
http://chrisharrison.net/projects/InternetMap/index.html

Der Netzwerkverkehr an meinem Arbeitsplatz:

http://bullinger.bu.funpic.de/download /ntop.pdf (Seite 20ft.)
http://www.ntop.org/overview.html


http://bullinger.bu.funpic.de/download/ntop.pdf
http://www.ntop.org/overview.html

Blick in den Internetverkehr:

Traffic Report for "eth0" [switch]

Dropped {libpcap) D‘D%J 1,538
Dropped (ntop) 0.0% | 0
Total Received (ntop) 22931724
Total Packets Processed 22931724
Unicast 81,9% 18,785173
Broadcast 16,9% 3,873,723
Multicast 1.2% 272,828
Eunicast
EEroadcast
Erulticast

Abbildung 0.1: An einen, an mehrere oder an alle

http://en.wikipedia.org/wiki/Unicast
http://de.wikipedia.org/wiki/Switch_%28 Computertechnik %29

Packets

Shortest 42 hytes
Average Size 156 bytes
Longest 8,231 bytes
<= 64 bytes 16,8% 3,863,267
6410 128 hytes 48,0% 10,999,706
129 to 256 hytes 27 5% 5,403,578
257 to 512 hytes 35% 751,301
513 10 1024 hytes 0,6% 131,568
1025 o 1518 hytes 31% 712,607
> 1518 bytes 01% 25,609

E<= 5d

<= 128

<= 286

4= 512

4= 1024

<= 1818

0> 1518
Packets too long [> 1514] [ 0,1%] 29,608
Bad Packets (Checksum) | 0,0%)| 0

http://de.wikipedia.org/wiki/IP-Paket

http://de.wikipedia.org/wiki/Paketvermittlung
http://de.wikipedia.org/wiki/Carrier_Sense_Multiple_Access/Collision_Detection

Abbildung 0.2: Paketgrofien


http://en.wikipedia.org/wiki/Unicast
http://de.wikipedia.org/wiki/Switch_%28Computertechnik%29
http://de.wikipedia.org/wiki/IP-Paket
http://de.wikipedia.org/wiki/Paketvermittlung
http://de.wikipedia.org/wiki/Carrier_Sense_Multiple_Access/Collision_Detection
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Abbildung 0.3: Wie viele , Netz zu Netz“-Ubergiinge

http://de.wikipedia.org/wiki/ Time-to-live

Total 3,6 GB [22,934,300 Pkts]
IP Traffic 3,3GB[330B Pktsfi
IP Traffic 13,5 KB [0,0%]
Non IP Traffic 3141 MB
mEIP
M Non IP
Average TTL 52
TTL <=32 0,3% 74,977
Traffic 32 < TTL <= 64 80,2% 18,402,208
64 < TTL <= 96 0,0% 1)
96 < TTL <= 128 2,8% 644,220
128 < TTL <= 160 0,0% 16
160 < TTL <= 192 0,0% a
192 < TTL <= 224 0,0% a
224 < TTL <= 256 0,9% 216,978
E<= 32
=Rl
O<= 126
@<= 160
H<= 295

Abbildung 0.4: IP- und andere Pakete — verbliebene , Lebensdauer® (in Hops)


http://de.wikipedia.org/wiki/Time-to-live

Global Protocol Distribution

Protocol Data Percentage
TCP 3,1 GB|95,2% ([
UDP 1613 MB| 48%|0
P 33GEB| 914%
ICMP 351,89 KB 0%
ICMPvE | 7378 KB 0%
IGMP 4.0KB 0%
Other IP| 574 KB 0%
(R)JARP 1204 MB 36%|0
IPX 121 MB 0%
NetBios 32 MB 0%
IPvi 31 MB 0%
STP 33,0MB 0%
Other 10,5 MB 0%
3,9 GB ETer
B uoP
324068 WG
OsTP
2,3 GB O1rx
Oother
1’5 GB DNEtBiDS
OIpve
95,5 ME MELCHe
Oother IP
" — O IGHRP

http://de.wikipedia.org/wiki/Transmission_Control_Protocol

Abbildung 0.5: TCP, UDP und ICMP

http://de.wikipedia.org/wiki/User_Datagram_Protocol
http://de.wikipedia.org/wiki/Internet_Control_Message_Protocol
Paket in Paket in Paket ...



http://de.wikipedia.org/wiki/Transmission_Control_Protocol
http://de.wikipedia.org/wiki/User_Datagram_Protocol
http://de.wikipedia.org/wiki/Internet_Control_Message_Protocol
http://de.wikipedia.org/wiki/Protokollstapel

Global TCP/UDP Protocol Distribution

TCPMUDP Protocol Data Flows Accumulated Percentage / Historical Protocol View
FTP 13KB 1] 0%
HTTP 903,8 MB 4,407 27,0% | =
DNS 182 MB 125,082 0%
NBios-IP 398 MB 235840 1,2%11
Mail 4,1 MB 854 0%
DHCP-BOOTP 3334 KB 966 0%
SNMP 5541 KB 4,540 0%
NFS/AFS 229KB 53 0%
VolP 09 KB 4 0%
SSH 2,2GB 352 66, 3% | e————]
Kazaa 03KB 1 0%
eDonkey 40KB i) 0%
BitTorrent 244 4 KB & 0%
Messenger 18KB ) 0%
Other TCP/UDP-based Protocols 161,2 MB 713584 48%|0
2,7 6B
EssH
EHTTP
2,2 GB B other
OMBios-1P
1.6 GB
Accumulated View
1.1 GB
554,3 MB

Abbildung 0.6: Anwendungsdaten







1 Netzzugang und
Netzwerkkonfiguration

1.1 Anschluss eines Rechners in einem Firmen-LAN

1.1.1 zero configuration/APIPA

F A
(1] Verbindungsinformationen X

If’f*\] Informationen zur aktiven Verbindung

=
Schnittstelle: Kabel-Ethernet {ethd)
Geschwindigkeit: 100 Mbis
Treiber: b4
IP-Adresse: 169.254.110.74
Broadcast-Adresse: 169.254.255 255
Subnetz-Maske: 255.255.0.0
Standardroute; 0,000
Frimar-DMs: 0.0.00
Sekundar-DNS: 0.0.0.0
Hardware-Adresse: 00:12:B9:62:16:3E
! E Metzwerk konfigurieren | ‘ % Schlielen |

http://de.wikipedia.org/wiki/Zeroconf

http://itofa.blogspot.com /2006 /08 /automatic-private-ip-addressing-apipa.html
http://www.willemer.de/informatik/net /apipa.htm
http://support.microsoft.com/kb/q220874/


http://de.wikipedia.org/wiki/Zeroconf
http://itofa.blogspot.com/2006/08/automatic-private-ip-addressing-apipa.html
http://www.willemer.de/informatik/net/apipa.htm
http://support.microsoft.com/kb/q220874/

Eipenschaften von Internetprotokoll [TCPHP) E”g

Geben Sie altemative IP-Einstellungen an, fall: dieser Computer in mehreren
Metzwerken venwendet wird,

%) Automatizch zugewiesens, private |P-tdresze

i) Benutzerdefiniert

|F-didresze | |
Subretzmazke | |
Stardardgateway: | |
Bevorzugter DNS-Serve | |
| i s F | P e IR

alterratieer DNS-Server | |

| ok || sbbrechen |




1.1.2 nach 802.1x authentifizierende Netzwerksteckdosen

http://www.zim.uni-wuppertal.de/dienste /netzzugang /netzanschluss.html

’?'_'ﬂ 802.1x sicheres LAN: eth0 bearbeiten x

Verbindungsname | EEERE el N e |

| Automatisch verbinden

Kabelgebunden | 802.1x-Sicherhelt | |Py4-Einstellungen

[l 802.1x-Sicherheit fir diese Verbindung verwenden

Legitimierung: | Geschiitztes EAP (PEAP) <

Ancnyme Identitat: | |

CA-Zetifikat: | keine) =]

[ Use System CA Certificates

PEAP Version: | Version 0

innere Legitimierung: | MSCHAPv2

Benutzemname: Iusemame

Passwort: I -----------

[ Passwort anzeigen

1 Fir alle Benutzer verfligbar | @Abbrechen ‘ | ‘{i%Anwenden ‘

http://www-wlan.uni-regensburg.de/8021x.html
http://www.math.uni-wuppertal.de/Benutzungsordnungen/AuthEthernet /AuthEthernet.html
http://de.wikipedia.org/wiki/EAPOL
http://de.wikipedia.org/wiki/Triple-A-System
http://de.wikipedia.org/wiki/Autorisierung
http://de.wikipedia.org/wiki/Authentifizierung
http://en.wikipedia.org/wiki/RADIUS

http://de.wikipedia.org/wiki/Client-Server
http://de.wikipedia.org/wiki/Peer-to-Peer

http://de.wikipedia.org/wiki/Daemon: Daemon
http://de.wikipedia.org/wiki/Windows-Systemdienst#Anwendungen: Systemdienste

http://de.wikipedia.org/wiki/Intranet

11


http://www.zim.uni-wuppertal.de/dienste/netzzugang/netzanschluss.html
http://www-wlan.uni-regensburg.de/8021x.html
http://www.math.uni-wuppertal.de/Benutzungsordnungen/AuthEthernet/AuthEthernet.html
http://de.wikipedia.org/wiki/EAPOL
http://de.wikipedia.org/wiki/Triple-A-System
http://de.wikipedia.org/wiki/Autorisierung
http://de.wikipedia.org/wiki/Authentifizierung
http://en.wikipedia.org/wiki/RADIUS
http://de.wikipedia.org/wiki/Client-Server
http://de.wikipedia.org/wiki/Peer-to-Peer
http://de.wikipedia.org/wiki/Daemon
http://de.wikipedia.org/wiki/Windows-Systemdienst#Anwendungen
http://de.wikipedia.org/wiki/Intranet

http://www.gracion.com/server/whatldap.html: LDAP
http://linuxwiki.riverworth.com/index.php?title=LDAP_Authentication: LDAP liefert Authentifizierungsdaten
LDAP liefert ein Personalverzeichnis

http://de.wikipedia.org/wiki/VLAN

http://www.cisco.com/en/US /prod/collateral /vpndevc/ps5707/ps5923 /product_data_sheet0900aecd80119868.html
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http://www.gracion.com/server/whatldap.html
http://linuxwiki.riverworth.com/index.php?title=LDAP_Authentication
http://www.rz.rwth-aachen.de/aw/cms/rz/Themen/unsere_dienste/kommunikation/Infodienste/webmail/abook/~ovp/anleitung/?lang=de
http://de.wikipedia.org/wiki/VLAN
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5707/ps5923/product_data_sheet0900aecd80119868.html

1.1.3 automatische Hostkonfiguration
Der Client

status von LAN-Verbindung

| Allgemein I Metzwerkunterstiitzung |
Werbindungsstatus
@k‘ Adresstyp: Won DHCP zugewiesen
S|P Adresse: 100215
Subnetzmaske: 255.2585.255.0
Standardgateway: 10022 Netzwerkverbindungsdetails
Metzwerkverbindungsdetails:
Eigenzchaft wiert
E = wurden keine Probleme bei dieser ﬁ:ﬁiﬂl::shssghe REsh 10330221?51 B
Werbindung gefunden. Klicken Sie auf Subnet k 25;5 255 2550
"Reparieren’, wenn Sie keine Verbindung MDAz e
e e Standardgateway 10022
DHCP-Server o022
Leaze erhalten 13.11.2008 08:30: 37
Lease lauft ab 14.11.2008 02:30: 37
DNS-Server 10023
WINS-Server
Schliefen

bezieht seine Netzkonfiguration von einem zentral administrierten Server:

r Al

B DHCP-Manager (auf ns-math) - O x
Datei Bearbeiten Ansicht Service Hilfe
Adressen | Makros | Optionen |

Netzwerk: Client-Name Status | Werfalltarn | Server| Makro | Client|D Kammentar
132.195.92.0 TITITTT T3 T T AT W PETL | e S BT TS| TTS 1T [0 TOO T2 00 T | DU G O=TT pIva, M0, OO0, 29 T0R0 |
wrninf2.math uni-wuppetta.|Reser ns-tri..|[ns-tri.. (01001 23FD8... |Buhl ¥86-nb privat, neu, D810, eth —
wminf3-i. math uni-wuppert.. |Reser... |Nie ns-m Ins-m INTNANNZNRA [=nare ubnt
swminfd math uni-wupperta|Reser. | T Eigenschaften flir Adresse (auf ns-math) x
wrninfape. rnath.uni-wuppe... |Reser -
wrninfd-i.rath uni-wuppett |Reser Adresse [ Leasing |
wmintd math uni-wuppera. |Reser ClientD: [0108002083CA24 | 7] Resenviert
wrninf?pe.rnath.uni-wuppe... |Reser
wrninfamath.uni-wuppetta..|Reser Leasing Policy
wrninfsip rmath.uni-wupper..|Reser
ka1 0math uni-wuppert |Reser. ) Dy ische Zuordnung verfallt am:
wrnkatl.math.uni-wuppert. |Reser
ka1 2 math uni-wuppert |Reser. |D1 .01.70 00:59
wrnkal 3.math.uni-wuppert.|Reser
hwrnkal.math uni-wupperta |Reser @ Permanente Zuordnung
wrnlj0&.math.uni-wuppetta.|Reser
wrnpesn math uni-wupp.. |Reser [] Nur BOOTP-Clients zuweisen
wrnra? rnath.uni-wupperta.. |Reser
swmray! math uni-wuppert . [Reser [_] Adresse ist nicht verwendbar
E =Y
1D el e | oK || zurucksetzen || mbbrechen || Hilfe

http://www.tuxhausen.de/software_dhcpd.html
http://www.planet-rcs.de/article/dhep_howto/

Die ,ausgelichenen“ Netzwerkdaten (Leases) findet man in Linux etwa unter
/var/1ib/dhcp/*.leasex oder /var/lib/dhcp3/*.lease*, ein Beispiel:
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http://www.planet-rcs.de/article/dhcp_howto/

lease {
interface "eth0";
fixed-address 10.0.2.15;
option subnet-mask 255.255.255.0;
option time-offset 3600;
option time-servers 132.195.249.13;
option dhcp-lease-time 86400;
option routers 10.0.2.2;
option dhcp-message-type 5;
option domain-name-servers 132.195.249.13,132.195.20.3;
option dhcp-server-identifier 10.0.2.2;
option host-name "dummy.math.uni-wuppertal.de";
option domain-name "math.uni-wuppertal.de";
option broadcast-adress 10.0.2.255;
renew 4 2009/11/19 18:07:57;
rebind 5 2009/11/20 05:58:29;
expire 5 2009/11/20 08:58:29;
}

Der Verlauf eines per Hand unter Ubuntu-Linux angestoflenen Lease-Verldngerungsvor-
gangs:

# dhclient ethO

Internet Systems Consortium DHCP Client V3.1.2
Copyright 2004-2008 Internet Systems Consortium.
A1l rights reserved.

For info, please visit http://www.isc.org/sw/dhcp/

Listening on LPF/eth0/08:00:27:e6:8c:f3

Sending on  LPF/eth0/08:00:27:e6:8c:f3

Sending on  Socket/fallback

DHCPDISCOVER on ethO to 255.255.255.255 port 67 interval 6
DHCPOFFER of 10.0.2.15 from 10.0.2.2

DHCPREQUEST of 10.0.2.15 on ethO to 255.255.255.255 port 67
DHCPACK of 10.0.2.15 from 10.0.2.2

bound to 10.0.2.15 -- renewal in 38444 seconds.

14



Eine dhep-Client-Standard-Konfiguration (/etc/dhclient.conf):

g s
# Sometimes, a special configuration is required for

# e.g. Cable Modem providers (@Home -- TCI).

# For example, it may be required to send out a special
# dhcp-client-identifier or to override some settings.
#
#
#

Uncomment and fill in the appropriate settings:

#send dhcp-client-identifier "c32423-a"

# or as hex octets

#send dhcp-client-identifier 1:0:a0:24:ab:fb:9c;

#

#send host-name "andare.fugue.com";

#

#supersede domain-name "fugue.com home.vix.com";
#prepend domain-name-servers 127.0.0.1;

#

S s s s s s e s s

send dhcp-lease-time 3600;

# Request several well known/usefull dhcp options.

request subnet-mask, broadcast-address, routers,
interface-mtu, host-name, domain-name,
domain-name-servers, nis—-domain, nis-servers,
nds—-context, nds—-servers, nds-tree-name,
netbios—name-servers, netbios-dd-server,
netbios-node-type, netbios-scope, ntp-servers;

# We request above options, require only the IP configuration:

require subnet-mask;
# All another options (DNS, NTP, NIS, ...) are applied using
# netconfig(8) modules.

# To enforce the availability of the dns server list, set to:
#require subnet-mask, domain-name-servers;

timeout 60;

retry 60;

reboot 10;
select-timeout 5;
initial-interval 2;

15



Aufgabe: Wozu sind mit supersede beginnende Zeilen wie zum Beispiel
supersede domain-name "math.uni-wuppertal.de uni-wuppertal.de uni-koeln.de";
einsetzbar?

Wichtige Netzwerk-Dateien:

e /etc/HOSTNAME

/ete/hosts

/etc/networks

/ets/protocols

/ete/services

/etc/resolv.conf

16


http://www.de.linwiki.org/wiki/Linuxfibel_-_Netzwerk_Grundlagen_-_Konfigurationsdateien#Die_Datei_.2Fetc.2FHOSTNAME
http://www.de.linwiki.org/wiki/Linuxfibel_-_Netzwerk_Grundlagen_-_Konfigurationsdateien#Die_Datei_.2Fetc.2Fhosts
http://www.de.linwiki.org/wiki/Linuxfibel_-_Netzwerk_Grundlagen_-_Konfigurationsdateien#Die_Datei_.2Fetc.2Fnetworks
http://www.de.linwiki.org/wiki/Linuxfibel_-_Netzwerk_Grundlagen_-_Konfigurationsdateien#Die_Datei_.2Fetc.2Fprotocols
http://www.de.linwiki.org/wiki/Linuxfibel_-_Netzwerk_Grundlagen_-_Konfigurationsdateien#Die_Datei_.2Fetc.2Fservices
http://www.de.linwiki.org/wiki/Linuxfibel_-_Netzwerk_Grundlagen_-_Konfigurationsdateien#Die_Datei_.2Fetc.2Fresolv.conf

1.1.4 manuelle Hostkonfiguration(Hostname, ntp-Seerver, ...

http://www.zim.uni-wuppertal.de/dienste /netzzugang /netzanschluss.html
Antrag auf Anschlufl ans Hochschulnetz
Internet-Cafe

Betriebsregeluung des Hochschulnetzes
Benutzerordung

Netiquette

Benutzungsordnung unseres Providers
Internet-Statuten

IT-Sicherheitskonzept der BUW
Telekommunikations-Uberwachungsverordnung
Telekommunikationsgesetz

Telemediengesetz

Syntaxregeln fiir zuldssige Hostnamen
DNS-Computernamen
Requirements for Internet Hosts

Eine typische (veraltete) Firmen-Netzstruktur:


http://www.zim.uni-wuppertal.de/dienste/netzzugang/netzanschluss.html
http://www.zim.uni-wuppertal.de/hilfe/p_pics/Anschlussantrag-cms%20vers2.pdf
http://www.zim.uni-wuppertal.de/dienste/benutzerarbeitsplaetze/internetcafe/
http://www.zim.uni-wuppertal.de/wir_ueber_uns/ordnungen/betrieb.html
http://www.zim.uni-wuppertal.de/wir_ueber_uns/ordnungen/verwaltungs_und_benutzungsordnung.html
http://de.wikipedia.org/wiki/Netiquette
http://www.dfn.de/de/dienstleistungen/dfninternet/benutzungsordnung/
http://www.zim.uni-wuppertal.de/wir_ueber_uns/ordnungen/internet-statuten.html
http://www.verwaltung.uni-wuppertal.de/am/2009/am0914.pdf
http://www.zim.uni-wuppertal.de/wir_ueber_uns/zim-info/zim-info-200710/tkuev-buw.html
http://de.wikipedia.org/wiki/Telekommunikationsgesetz_(Deutschland)
http://de.wikipedia.org/wiki/Telemediengesetz
http://www.techfak.uni-bielefeld.de/~pk/dns/legal-hostnames.html
http://support.microsoft.com/kb/909264/de
http://www.ietf.org/rfc/rfc1123.txt

Fachbereich

FB 1
Gesellschafts-

wissenschaften

FB 2
Geschichte, Philo-
sophie, Theologie

FB 3
Erziehungswissen-
schaften

FB 4

Sprach- und
Literaturwissen-
schaften

FB5
Design, Kunst, Druck
(Gauflstr.

FB 5
Computational Design
(Hofaue)

FB 5
Design, Kunst, Druck
(PKS)

FB5
Kommunikations-
technologie Druck
(Campus Freudenberg)

FB 6
Wirtschaftswissen-
schaft

FB 7
Mathematik

Domain/
Subnetze

gewil
132.195.1

geistwi
132.195.2

erziwi

132.195.3

lingu
132.195.4

kunst
132.195.5

kunst
132.195.65

kunst
132.195.68

kommtech
132.195.88

WIiwl
132.195.6
132.195.38

math
132.195.92

132.195.95

Gateway

132.195.20.201

132.195.20.201

132.195.20.201

132.195.20.201

132.195.20.201

132.195.65.254

132.195.71.253

132.195.89.254

132.195.20.201

132.195.95.254

Netzmaske

255.255.192.0

255.255.192.0

255.255.192.0

255.255.192.0

255.255.192.0

255.255.255.0

255.255.252.0

255.255.254.0

255.255.192.0

255.255.252.0

Abbildung 1.1: alte Subnetzstruktur an der BU Wuppertal
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1.1.4.1 Hostname und DNS-Server

[ pe=c

Y Netzwerkeinstellungen - YasST

Netzwerkeinstellungen

Globale Optionen | L"Jbersi::h't| Hostname/DNS |'Routing-|

Hostname und Domédnenname

Hostname: [wmxxx

| Domanenname: [math.uni-wupper‘cal.de

[ Hostnamen Gher DHCF andem Keing Schnitstelle: mit DHCP
Hostname in fetc/hosts schreiben

Nameserver und Doméanensuchliste

Domanensuche:

math.uni-wuppertal de

Mameserver 1: [132.195-249-13 | studs.math. uni-wuppertal de
aic.math.uni-wuppertal.de

Nameserver 2 [132.195.20.3 | \urz unicwuppertal de
uni-wuppertal.de

Mameserver 3: [ l

B NS Daten Uber DHCF aktualisie|gn Keing Schnitstelle mit DHCP

@ﬂilfe | [ab'brechen\ | Zuruck

ﬁ Eeenden

1.1.4.2 IP-Adresse und Subnetzmaske

o] Netzwerkkarten Einrichtung --YaST

Zusitzliche Adressen

Aliasname v IP-Adresse Netzmaske

Hinzufiigen ii, rsiten | | Lasenan |

(=]

Netzwerkkarten Einrichtung 2]

Allgemein | Adresse | Hardware ‘

Geratetyp i ) Konfigurationsname.

() Keine IP Adresse (FOr Eingebundene Gerate)

() Dynamische Adresse || HEP 2 ‘

@ Statisch zugewiesene IP-Adresse

IP-Adresse 132.195.92, 99' Subnetzmaske: |255.255.252.0 Hastname: WHXXX.

@ﬂnfe [!emeﬁen} ‘ Zurick : h Weiter I
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1.1.4.3 Default-Gateway

20

2 Netzwerkeinstellungen- YasT = = 3
Netzwerkeinstellungen
Globale Optionen | Ubersicht |'Hu=fﬁamefDNS | Routing ‘
Stanvardgzteway: |[EE [~]
Routing-Tabelle
[[] Konfiguration fir Experten
Ziel v Gateway Netzmaske Gerat Optionen |
ﬂmzuﬁigem] |_, 3l --w| |L i.—|||
[ IP-Weiterleitung aktivieren
Hilfe IAb’brechem] i Zurock ‘ “ Beenden I




1.1.4.4 Zeitsynchronisation/ntp

[ ] Erweiterte NTP-Konfiguration - YasT = =l

Erweiterte NTP-Konfiguration S
[ Algemeine Einstelungen | scnemai g

NTP-Daemon automatisch starten

() Niemals
@ Wihrend des Bootens

[] NTP-Daemon uber DHCP konfigurieren

Synchronisierungstyp ¥ Adresse

Sernver 132.195.248.13

ﬂmzufugenl |E§arbe\ten‘ ‘Luscnenl ‘Emtuknl\ anzeigen. ‘

‘ @Hi\ﬁe ‘ |yerwerfen| Beenden

auch in Windows nutzbar:

Metwork Time

Titme: 2011 2008 11:03:23
Lazt Sync: 20011 2008 11:02:47
Time iz synchronized.

Server Type: In-Process Thread

Individual Time Servers:
ntpz1-1.cs.tu-berlin.de: Good
pthtime . ptb.de: Good
rugtime rug. uni-gtuttgart. de: Good
ntpz]1-0.cs. tu-berlin.de: Good
time1.uni-wuppertal de: Good

Undlate Mow Ok




1.1.5 Logon-Authentifizierung
1.1.5.1 lokal

http://www.willemer.de/informatik /unix/unsyuser.htm

http://tldp.org/HOWTO /Shadow-Password-HOWTO-2.html

1.1.5.2 auf einem Authentifizierungsserver/in einem Cluster

LDAP:
http://www.yolinux.com/TUTORIALS/LDAP_Authentication.html
NIS (yp)/NIS+:

http://www.fags.org/docs/Linux-HOWTO /NIS-HOWTO.html

http://www.yolinux.com/TUTORIALS/NIS.html

1.1.5.3 in einer Domain

Kerberos:
http:/ /www.networkcomputing.com/netdesign/kerbl.html
http://technet.microsoft.com/en-us/library /bb742516.aspx

http://www2.cit.cornell.edu/kerberos/tickets.html
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http://www.willemer.de/informatik/unix/unsyuser.htm
http://tldp.org/HOWTO/Shadow-Password-HOWTO-2.html
http://www.yolinux.com/TUTORIALS/LDAP_Authentication.html
http://www.faqs.org/docs/Linux-HOWTO/NIS-HOWTO.html
http://www.yolinux.com/TUTORIALS/NIS.html
http://www.networkcomputing.com/netdesign/kerb1.html
http://technet.microsoft.com/en-us/library/bb742516.aspx
http://www2.cit.cornell.edu/kerberos/tickets.html

1.1.6 Absicherung des PCs (Arbeitsplatzrechners)

Zu installieren sind zur Absicherung der Integritéit des Firmennetzwerks u.a.:

e (regelmifig) aktuelle Online-Updates/Patches des Betriebssystems
~ Online-Aktualisierung

Dieses Programm gibt Ihnen eine Korrektur-Ubersicht und -Auswahl- mé

‘ = Werfiighar ‘ ‘E Installiert ‘ ‘AIIE i
|Schweregrad o | Paketauﬂistung:|ﬁ, |
i bind: potential cache poisoning attac...
Empfohlen [
[ freetypel
Sicherheit ! freetype?: Some pdf-documents ca...

[ . .
. java-1_6_D-openjdk
java-1_&_D-openjdk; fix for several ...

|
; kernel
| Linux Kernel: Security/Bugfix update. ..

|
|

Vergleiche dazu:
http://www.heise.de/security /meldung/Sicherheits-Update-fuer-Nameserver-BIND-868100.html

In Windows werden die Online-Updates Windows Update genannt:

% Windows f’m—‘

Windows-Produktfamilie | Windows Marketplace | Office-Produktfamilie | Microsoft Update

Windows Update - Startseite Lm Eggshnliiﬁ dﬁ: ignng ﬁl Ishﬁ

‘ 3 Updstes instalieren {12) | Updates anzeigen und installieren
% Z - Downloadgrabe (gesamt): 29.6 MB

DpHomEn Seasiistalicnn Geschétzte Zeit bei Threr Verbindungsgeschwindigkeit: 5 Minuten
Updateverlauf anzeigen

Ausgeblendete Updates = =

wiederherstellen Wichtige Updates

Einstellungen &ndern Microsoft Windows XP

FAQ {Haufig gestellte Fragen) Update fir Windows XP (KB955759)

Hilfe und Support Sicherheitsupdate fir Windows XP (KB973504)

Administrator-Optionen Windows-Tool zum Entfernen schadlicher Software - Dezember 2009 (KB830830)

Kumulatives Sicherheitsupdate fir Internet Explorer 8 unter Windows XP (KBS76325)
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http://de.opensuse.org/YaST/Software/Online-Update
http://de.wikipedia.org/wiki/Patch_(Software)
http://www.heise.de/security/meldung/Sicherheits-Update-fuer-Nameserver-BIND-868100.html
http://de.wikipedia.org/wiki/Microsoft_Update

Vergessen Sie nicht die benutzerdefinierte Suche nach Windows Updates

Halten Sie Ihren Computer auf dem

neuesten Stand.
Uberpriifen Sie hier, ob Sie Updates fiir Windows oder Hardwaregerite

benétigen.
schnellsuche Wichtige Updates
abrufen

(empfohlen)

[ Benutzerdefinierte Suche ] ALI;WBI]I der ]
optionalen un

wichtigen Updates
fir Windows und
andere Programme

Optionale Softwareupdates auswéhlen

Diese Updates sind fiir die Sicherheit und Leistung Ihres Computers nicht unbedingt erforderlich, kénnen jedoch
die Funktionsweise einiger Features, Programme oder Gerate verbessern, Installieren Sie alle wichtigen Updates,
um zum Schutz Thres Computers beizutragen.

Insgesamt: 2 Updates , SME ,

EJ Updates anzeigen und installieren Weriger gls 1 Minute

Optionale Softwareupdates
Microsoft Windows XP

[¥]E Update fir Stammzertifikate [November 2008] (KB931125)

Downloadgréfe: 316 KB , Weniger als 1 Minute

Mit diesem Update wird die Liste der Stammzertifikate auf dem Computer auf die
Liste aktualisiert, die von Microsoft im Rahmen des Microsoft-Programms fir
Stammezertifikate akzeptiert wird. Durch Hinzufiigen zusatzlicher Stammzertifikate
auf dem Computer kéinnen Zertifikate fir die erweiterte Uberpriiffung in Internet
Explorer 7 verwendet werden. Aulferdem lassen sich E-Mails verschlisseln, und das
sichere Browsen im Web sowie die Sicherheit von abgerufenem Programmcode
werden verbessert. Nach der Installation dieser Komponente missen Sie den
Computer maglicherweize neu starten. Diese Komponente kann nach der
Installation nicht mehr entfernt werden. Weitere Informationen...

o (regelmiflig) aktuelle Upgrades installierter optionaler Software:
Software-Verwalter

= Mit diesem Programm kénnen Sie Anwendungen installieren, entfernen und aktualisieren. Mehr

=

|
‘:ﬁ Aktualisierung (Upgrade) i‘-a--q- Installiert

‘ ] Verflghar

|Gruppen ] | Paketauflistung: |E»

B T e swerkzeuge The GNU Image Manipulation Program

Andere Desktops

vﬂ gimp-lang

——  Languages for package gimp
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In Windows enthélt die installierte Software von Drittanbietern haufig einen
eigenen Update/Upgrade Menii-Punkt!
©J Software-Update

Ein Update ist verfiigbar

Ein Update Fir Firefox ist verfigbar:

Firefox 2.0.15

Es wird dringend empfohlen, dass Sie Firefox schnellstmiglich
aktualisieren,

Weikere Informationen zu diesem Update ansehen

Micht jetzt | Jetzt aktualisieren »

e (weniger haufig) Service-Packs (Zwischenversionen des Betriebssystems oder grofier
Softwarepakete)

e Antiviren-Software, regelméflige Aktualisierung dieser und insbesondere der Viren-
Signaturen (schiitzt meist auch vor Wiirmern, Trojanern, Backdoors, Root-Kits)

e Anti-Spyware Stichworte: Cookie, Webcache, offentlicher Google-DNS-Server
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http://de.wikipedia.org/wiki/Service_Pack
http://de.wikipedia.org/wiki/Antivirenprogramm
http://de.wikipedia.org/wiki/Spyware
http://en.wikipedia.org/wiki/HTTP_cookie
http://de.wikipedia.org/wiki/Webcache
http://www.heise.de/ix/meldung/Oeffentlicher-DNS-Server-von-Google-876709.html
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Aktivierung der SPAM-Abwehr bei Benutzung von Mail-Clients.

Benutzung der Erkennung verdéchtiger Web-Sites in modernen Web-Browsern.

Zeitsynchronisations-Software (ntp-basiert)

ssh und scp-Clients (PuTTY/WinSCP)

gpgdwin oder kleopatra

X-Win32 oder besser nomachine nx-client

Ein (personal) Firewall
] ZoneAlarm-Sicherheitswarnung

: GEANDERTES PROGRAMM

Firefox versucht, auf die Sichere Zone
zuzuqreifen.

Erkennung; Micht verflighar in £onedlarm
Arpendung: firefos. exe
ZiellP: 127.0.0.1:Part 1222

Weitere Informationen verfiugbar:

Digzes Programm wurde zeit der letzten Auzfibrung
geandert]

SmartDefense Advisor Mehr Info

s Wiinzchen Sie weniger Warnmeldungen?

Herauzfinden, wie

[]Diese Einstellung speichern.

. [ Llazsen ] [ == = ] A

oder die Konfiguration des Windows-Firewalls (seit mindestens Service-Pack 2 in

XP)
System
Micrazoft Windows =P
Prafeszional

Wersion 2002
Service Pack 3


http://de.wikipedia.org/wiki/Spam#Gegenma\OT1\ss nahmen
http://de.wikipedia.org/wiki/Web_Application_Firewall
http://de.wikipedia.org/wiki/Zeitserver
http://de.wikipedia.org/wiki/Network_Time_Protocol
http://de.wikipedia.org/wiki/PuTTY
http://de.wikipedia.org/wiki/WinSCP
http://de.wikipedia.org/wiki/Gpg4win
http://en.wikipedia.org/wiki/X-Win32
http://de.wikipedia.org/wiki/NX_NoMachine
http://de.wikipedia.org/wiki/Personal_Firewall
http://articles.techrepublic.com.com/5100-10878_11-6098592.html

*= Windows-Firewall

Allgemein | Ausnahmen || Enmeitert |

T
b ;I Der Compu

Der Windows-Firewall tragt zum Schutz des Computers bei, indem der Zugriff
durch nicht autorizierte Benutzer auf den Computer Uiber das Intemet bz, ein
Metzwerk verhindert wird.

@ (33 Aktiv [empfohlen]

Dieze Einstellung blockt den Zugiiff auf den Computer fur alle aufen
liegenden Quellen, mit Augnabme derjenigen, die auf der Registerkarte
“Ausnahmen’ entzprachend ausgewshlt sind.

Keine Ausnahmen zulassen

Aktivieren Sie dies, wenn Sie eine Yerbindung mit einem
offentlichen Metzwerk von weniger sicheren Orten aus, wie z. B,
Flughaten, herstellen. E = wird keine Benachrichtigung angezeigt,
wenn Programme geblockt werden. Die auf der Registerkarte
R A S e S e e RO AR

Auch die ausgehenden Verbindungen konnen auf einem Vista-Arbeitsplatz sehr
gut unter Kontrolle gehalten werden durch mf.mfc oder nutzerfreundlicher unter
Benutzung des GUI-Tools Windows7FirewallControl.

Cisco VPN-Client oder die Benutzung des WebVPN-Zugangs zur BUW
SecureW2 fiir den WLAN-Zugang der BUW

Acroread

Alternative Web- und Mail-Clients

SunBird

OpenOffice / StarOffice als Alternative zu MicrosoftOffice
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http://www.neowin.net/forum/index.php?showtopic=615711
http://www.sphinx-soft.com/Vista/order.html
http://en.wikipedia.org/wiki/Cisco_Systems#Cisco_Systems_VPN_Client
http://www.zim.uni-wuppertal.de/dienste/netzzugang/vpn/
http://www.zim.uni-wuppertal.de/dienste/netzzugang/funklan/Microsoft/securew2-vista.html
http://de.wikipedia.org/wiki/Adobe_Reader
http://de.wikipedia.org/wiki/Mozilla_Firefox
http://de.wikipedia.org/wiki/Mozilla_Thunderbird
http://de.wikipedia.org/wiki/Mozilla_Sunbird
http://de.wikipedia.org/wiki/OpenOffice.org
http://de.wikipedia.org/wiki/StarOffice

Fundstellen:
http://www.uni-koeln.de/rrzk /kompass/99/k99.pdf (Seite 22ff.)

http://prdownloads.sourceforge.net /nettime/Net Time-2b7.exe?download
http://www.mozilla-europe.org/de/firefox/
http://www.mozilla-europe.org/de/products/thunderbird /
http://www.seamonkey.at/

http://www.sunbird-kalender.de/index.php

http://www.adobe.com/de/products/acrobat /readstep2.html
http://de.openoffice.org/

http://www.free-av.de/
http://www.download.com/3000-2092_4-10049526.html
http://download.zonelabs.com /bin/free/de/download /trial_zaFamily.html
http://ad-aware.softonic.de/

ftp://ftp.cert.dfn.de/pub/tools/net/ssh/

http://putty.softonic.de/
http://winscp.net/eng/docs/lang:de
http://www.nomachine.com/download.php
http://www.xwin32.de
http://www.citrix.com/site/SS/downloads/index.asp
http://www.cygwin.com/mirrors.html
http://sshwindows.sourceforge.net/
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http://www.uni-koeln.de/rrzk/kompass/99/k99.pdf
http://prdownloads.sourceforge.net/nettime/NetTime-2b7.exe?download
http://www.mozilla-europe.org/de/firefox/
http://www.mozilla-europe.org/de/products/thunderbird/
http://www.seamonkey.at/
http://www.sunbird-kalender.de/index.php
http://www.adobe.com/de/products/acrobat/readstep2.html
http://de.openoffice.org/
http://www.free-av.de/
http://www.download.com/3000-2092_4-10049526.html
http://download.zonelabs.com/bin/free/de/download/trial_zaFamily.html
http://ad-aware.softonic.de/
ftp://ftp.cert.dfn.de/pub/tools/net/ssh/
http://putty.softonic.de/
http://winscp.net/eng/docs/lang:de
http://www.nomachine.com/download.php
http://www.xwin32.de
http://www.citrix.com/site/SS/downloads/index.asp
http://www.cygwin.com/mirrors.html
http://sshwindows.sourceforge.net/

1.1.7 FTP-Server (Dateidownload)
1.1.7.1 Softwareangebote der Universitat

ftp://ftp.uni-wuppertal.de/pub

Index von fip:/fiocalftp.uni-wuppertal.de/pub - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

a-B-= @ ([ fp:iocalfp.uniwuppertal.de/pub/ M & (=Y
@ mozila.org  SUSE - The Linux Experts Index von ftp:/ftp. cert.dfn...
Lesezeichen 8

¢irge.. | 8 itanumc.. (@IS0 C+0.. | 8 manualtr.. |@WBERGISC.. | [indexv..@|> -

Suchen ‘

p [E3 Personal Toolbar Folder i Index Von
b B Mezila Project ftp://localftp.uni-wuppertal.de/pub

smart Guru's RPM Site
[¢% nwidia Driver Page

In den libergecrdneten Ordner wechseln

[ wetter.de [app 16.11,2007 00:00:00

-3 Wettervorhersage Wetterb 1s0 09.11.2007 00:00:00

[ Das UberallFemsehen, Sta Blinisc 18.02,2005 08:00:00
* Matrices

E,ndex R [Mprinter 27.08,2007 00:00:00

[7 UniWuppertal WebVPN [treiber 08.01,2004 00:00:00

05 iwi driver at OpenSolaris.org

Elven 13.03,2007 00:00;00

|_Ff- Collonil - Classic - Ihr Sch 26.06.2008 09:47:00

(- google maps >
[¢2 google map [y 19.07.1939 00:00:00
[ Maps. weather, and Airpor..

& Mineralienatias Lexikon -

1.1.7.2 Softwareangebote des ISP der Universitat und anderer Universitdten

ftp://ftp.cert.dfn.de/pub/tools/net/

http://home.allgaeu.org/tschmalh /me/ftpliste.html


ftp://ftp.uni-wuppertal.de/pub
ftp://ftp.cert.dfn.de/pub/tools/net/
http://home.allgaeu.org/tschmalh/me/ftpliste.html

1.1.8 Remote Logon

ssh mit Hostauthentifizierung:

# 1:1210.studs.math. uni-wuppertal. de - 1210 - §5H Secure Shell

File Edit Wiew MWindow Help
|E Sk 5 ¥ B

:'_} Quick Cormnect || Profiles

55H Zecure Shell 3.2.9 (Build 283)
Copwright (o) 2000-2Z003 553H Communications Security Corp - http: /e, ssh, con/

This copy of 33H Secure 5Shell is a non-commercial wversion.
This wersion does not include PEI and PECS #11 functionality.

Last login: Tue Dec 2 14:19:15 2008 from rheaZ.math.uni-wuppertal. de

Have a lot of fun...

buhlfvminfll:~> Last login: Tue Dec 2 10:00:30 2003 from rheaZ.math.uni-wippert
al.de

Have a lot of fun...

buhlf1210: ~> uname -a

Limw 1210 2.6.Z2.19-0.1-default #1 SMP 2005-10-14 Z2:17:43 40200 x86_64 x56_64
x86_64 GNU/Linwc

buhl@lzio:-> i

Connected ta [210,studs. math, uni-wuppertal.de  SSHZ - aes128-che - hmac-mds - none | 80x24 | |é_§] |

http://www.uni-koeln.de/rrzk /kompass/106,/k10613.html
http://de.wikipedia.org/wiki/Man-In-The-Middle- Angriff
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r

= buhl@wminfdpe:~

Datei Bearbeiten Ansicht Terminal Reiter Hilfe
buhl@wminfd4pc:~> ssh 1210

IT I5 POSS5IBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle attack)!

It is also possible that the RSA host key has just been changed.
The fingerprint for the RSA key sent by the remote host is
Be:fe:84:52:68:3e:57:dd:al:18:b8:e9:b8:03:0F:27.

Please contact your system administrator.

Add correct host key in /home/buhl/.ssh/known_hosts to get rid of this message.

Offending key in /home/buhl/.ssh/known_hosts:165

R5A host key for 1210 has changed and you have reqguested strict checking.

Host key verification failed.
buhl@wminft4pc:~= |:|

& & Eg e ok oo [ioeskor v | Add
Remotefame /] Size | Type
MozillaFirefoux, deskkop 735 DESKTO
myComputer, deskiop 634 DESKTO
[ metwork, desktap 2,424 DESKTO
Office. deskkop 542 DESKTO
&= Printer.desktap 455 DESKTO
SUSE deskiop 421 DESKTO
=) trash.desktop 4,301 DESKTO
! | ¥

prtory | Siee |Status | Speed|  Time|

L [ >

K hmac-mdS - none |7 items (10,0 KB) il


http://www.uni-koeln.de/rrzk/kompass/106/k10613.html
http://de.wikipedia.org/wiki/Man-In-The-Middle-Angriff

Die offentlichen Maschinen-Schliissel aller bisherigen remote Zielrechner werden in
~/.ssh/known_hosts zur tiberpriifung bei kiinftigen remote Sitzungen bereitgehalten:

120.studs,132.195.132.84 ssh-rsa AAAAB3NzaClyc2EAAAABIWAAAIEAmRck...=
121.studs ssh-rsa AAAAB3NzaClyc2EAAAABIwWAAAIEAssuO...=

ssh mit X-Window-Emulation fiir PCs unter Microsoft Windows:
http://www.msi.umn.edu/user_support /xclient /
http://www.straightrunning.com/XmingNotes/

http://www.freedownloadscenter.com/Network_and_Internet/Terminals_and_Telnet_Clients/X_Win32_Download.html

telnet /rlogin:
http://www.sirtobi.com/stud /telnet-howto/
http://docs.hp.com/de/B2355-96164 /ch06s05.html

Mehrfaktorenauthentifizierung:
http://de.wikipedia.org/wiki/Authentifizierung

OTP:
http://de.wikipedia.org/wiki/Einmalpasswort
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http://www.msi.umn.edu/user_support/xclient/
http://www.straightrunning.com/XmingNotes/
http://www.freedownloadscenter.com/Network_and_Internet/Terminals_and_Telnet_Clients/X_Win32_Download.html
http://www.sirtobi.com/stud/telnet-howto/
http://docs.hp.com/de/B2355-96164/ch06s05.html
http://de.wikipedia.org/wiki/Authentifizierung
http://de.wikipedia.org/wiki/Einmalpasswort

1.1.9 Personal Firewalls

SuSEfirewall2-Konfiguration
SuSEfirewall2

gufw-konfiguration unter Ubuntu-Linux

1.1.10 Paketfilterung in Cisco-Firmware

CISCO ACL Tutorial
ACL to filter IP
IP ACLs
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http://wwwbs1.informatik.htw-dresden.de/internet/firewall/config.sfw2.html
http://de.opensuse.org/SuSEfirewall2
http://www.dedoimedo.com/computers/gufw.html
http://www.gtcc-it.net/billings/acltutorial.htm
http://www.jlsnet.co.uk/index.php?page=cc_acls
http://www.cisco.com/en/US/tech/tk648/tk361/technologies_configuration_example09186a0080100548.shtml

1.1.11 Fortsetzung: remote Login/ssh mit Schliisseln

http://www.schlittermann.de/doc/ssh.html
ssh-Tutorial

ssh-agent

ssh-agend Forwarding

1.1.12 LDAP EMail-Adressverzeichnisse: Adressbiicher

Telefon- und EMail-V erzeichniss der BUW
ldap-intern Adressbuch

1.1.13 Firewall-geschiitzte Dienste von extern nutzen /
Dienstzugangspunktverlegung

Mittels Port-Forwarding kann man auch nur auf Subnetze beschréinkte Dienste von auflen
nutzen, sofern man sich auf einem Subnetzrechner mittels ssh (secure shell) anmelden
kann:

ssh -L 10000:1ldapintern.uni-wuppertal.de:389 \
username@l01.studs.math.uni-wuppertal.de

erlaubt so vom Internet aus das (geschiitzte) universitéitsinterne E-Mail-Adress-
verzeichnis zu erreichen.

Weitere Beispiele:
ssh -L 8888:1srv0.studs.math.uni-wuppertal.de:80 101.studs.math.uni-wuppertal.de

ssh -R 8120:192.168.15.120:80 username@wmit16v

Vertiefung:

http://www.ssh.com/support/documentation/online/ssh/adminguide/32/Port_Forwarding.html
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http://www.schlittermann.de/doc/ssh.html
http://kimmo.suominen.com/docs/ssh/
http://en.wikipedia.org/wiki/Ssh-agent
http://unixwiz.net/techtips/ssh-agent-forwarding.html
http://tel-e-mail.uni-wuppertal.de/world/tel_email/
http://www.zim.uni-wuppertal.de/hilfe/anleitungen/ldap-intern/
http://www.ssh.com/support/documentation/online/ssh/adminguide/32/Port_Forwarding.html

1.1.14 nx-client: der Login-Bildschirm des Ausbildungsclusters in
einem Fenster

http://www.nomachine.com/download.php

Host: LNNN.studs.math.uni-wuppertal.de

port: 22
Desktop: Unix KDE  (oder: Unix gnome)
ISDN (oder ADSL oder LAN...)

1.1.15 seahorse zur ssh-Schliisselverwaltung

ar Passworter und Verschliisselung -0
Key Edit Entfernt Miew Help

& 2 &

Froperties Export Fublic Key. .. ' | 51 Entfernte Schlissel suchen ...

Eigene Schlissel | Wertrauenswirdige Schltssel Gesammelte Schlissel Passwarter

Mame ~ Schlisselkennung

buhl@irheaz BEORTZ3T

'E;ﬁ Prof. Dr. Hans-Juergen Buhl 7 Einen Rechner fiir SSH-Verbindungen einrichten *

Um lhren SSH-Schlissel fir einen anderen Rechner dber
S5H nutzen zu kinnen, missen Sie hereits Gber ein
Benutzerkonto auf diesem Rechner verfligen.

Eechnername: |INNN_studs.math.uni-wuppertal.de J

z.B.: filesener example.com

Anmeldename; |huh| |

| aﬂbbrechen | ‘ @Einrichten ‘

http://projects.gnome.org/seahorse/
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http://www.nomachine.com/download.php
http://projects.gnome.org/seahorse/

1.1.16 GUI-Tools fiir die Verschliisselung, Signierung und die
Schliisselverwaltung

GUI-TooL SSH-KEYS | PGP-KEYS | X.509-KEYS
seahorse (gnome) X X

kgpg (kde) X

gpa (gnu) X

kleopatra (kmail/kde) X X
gpg2 (cmd-line) X

Tabelle 1.1: GUI-Tools zur Verschliisselung/Signierung

kleopatra erlaubt neben der EMail-Verschliisselung auch die Verschliisselung von Da-
teien!

1.1.17 kleopatra

r

]

Kleopatra

-0 X
Datei  Ansicht Zerifikate Extras Einstellungen Fenster Hilfe
. U i’: Ablaufdatum dnderm
Diateien signiereniverschitissein  Dateien entschiisselnfiberpriifen Aktuslisieren  Vorgang abbrechen Laschean
Suchen: Meine Zerifikate v
1| Meine Zettifikate | Wertrauenswiirdige Zertifikate  Andere Zertifikate x
' Name ~ E-Mail Giltig ab Giiltig bis Details Fingerabdruck
Prof. Dr. Hans-Juergen Buhl Hans-Juergen.Buhl@math.uni-wuppert... 20000603

- TC TrustCenter Class
Prof. Dr. Hans-J

OpenPGP 0DBDSABOAS..

X.509

201008-11

Hans-Juergen.Buhl@math.uni-wuppert... 2009-08-10

— DFN-Verein PCA Global - GO 20061219  2019-07-01 X509

FO258 FDACE....
- Uni-Wuppertal CA pki@uni-wuppertal.de 2007-10-26 2018-06-30 X509 970287004 3...
Prof. Dr. Hans-Juergen Buhl Hans-Juergen.Buhl@math.uni-wuppert... 20090903 20120902 X.509 46FAR29CTF.

http://www.gpgdwin.org/documentation.html

SIGNATUR | CODIERTE DATEI
pgp/gpg/gnupg sig .gpg/.asc
S/MIME / X.509 .pTs .p7m/.pem

Tabelle 1.2: Dateinamensendungen
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http://www.gpg4win.org/documentation.html

Um eine X.509-CA als fiir Kleopatra vertrauenswiirdige Root-Zertifikatsbehorde zu
kennzuzweichnen, erstellen Sie eine Datei names $HOME/ . gnupg/trustlist.txt mit den
Fingerprints des entsprchenden Zertifikats analog zu:

This is the list of trusted keys. Comment lines, like this one, as
well as empty lines are ignored. Lines have a length limit but this
is not serious limitation as the format of the entries is fixed and
checked by gpg-agent. A non-comment line starts with optional white
space, followed by the SHA-1 fingerpint in hex, optionally followed
by a flag character which my either be ’P’, ’S’ or ’*’. You should
give the gpg-agent a HUP after editing this file.

H oH B OH O H O H R

# Include the default trust list
include-default

# CN=Deutsche Telekom Root CA 2,0U=T-TeleSec Trust Center,
# 0=Deutsche Telekom AG,C=DE
85:A4:08:C0:9C:19:3E:5D:51:58:7D:CD:D6:13:30:FD:8C:DE:37:BF S

# TC Trustcenter
72:0F:C1:5D:DC:27:D4:56:D0:98:FA:BF:3C:DD:78:D3:1E:F5:A8:DA S

http://www.heise.de/newsticker /meldung /P GP-kauft-deutsches-Trustcenter-920111.html

1.1.18 VPN zur Verbindung vom Heimbiiro mit dem Firmennetz:

http://stats.oecd.org/glossary/detail.asp?ID=4961
http://de.wikipedia.org/wiki/Virtual_Private_Network

# status: Disconnected | VPN Client - Version 5.0.03.0530

Connection Entries  Status  Certificates Log  Options  Help

@ ﬁ @ ﬁ tlll:lll:

Connect =T Irmpart kd addify Delete CISCO

Connection Entries IEertificates | Log |

| Connection Entry I Huost I Tranzport

uni-wtal-extern ypn-extern_uni-wuppertal.de IPSec/UDP
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http://www.heise.de/newsticker/meldung/PGP-kauft-deutsches-Trustcenter-920111.html
http://stats.oecd.org/glossary/detail.asp?ID=4961
http://de.wikipedia.org/wiki/Virtual_Private_Network

http://www.zim.uni-wuppertal.de/dienste/netzzugang /vpn/vpndownload.html

status: Connected | VPN Client - &
Connection Entries  Status Certificates Log Options Help

= @ M dlln

D15c:nr|ect New Impart Modify Delete CISCO
Connection Entries | Certificates | Log |

I Connection Entry | Host I Transport
& uni-wial-edem vpr-extern uni-wuppertal de  IPSec/UDP

| Connected to "uni-wtal-extern”,

lat VPN Client | Statishics.

Tunnel Detals | Route Details | Frewal |

Client: 1321951382 Entry: uni-wtal-extem

Server:  132.195.255.200 Time: 0 dayis), 00:06.44
Bytes Crypto

Received: 1203578 Encryption; 168-hit 3-DES

Sent: 146214 Authertication: HMAC-MD5

Packets Transport
Encrypted: 946 Transparent Tunneling: Active on UDF port 4500
Decrypted: 1251 Lacal LAM: Dizabled
Discarded; 113 Compression; MNone
Bypassed: 75

http://www.zim.uni-wuppertal.de/dienste /netzzugang /vpn/
http://www.heise.de/security /meldung/Web-VPN-Loesungen-hebeln-Sicherheitsmodell-der-Browser-aus-873990.html

oder mit der Ciscoclient-Alternativsoftware vpnc:

http://www.tu-chemnitz.de/urz/netz/vpn/vpnc.html

http://www.unix-ag.uni-kl.de/~massar/vpnc/

VN =@


http://www.zim.uni-wuppertal.de/dienste/netzzugang/vpn/vpndownload.html
http://www.zim.uni-wuppertal.de/dienste/netzzugang/vpn/
http://www.heise.de/security/meldung/Web-VPN-Loesungen-hebeln-Sicherheitsmodell-der-Browser-aus-873990.html
http://www.tu-chemnitz.de/urz/netz/vpn/vpnc.html
http://www.unix-ag.uni-kl.de/~massar/vpnc/
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VPN-Verbindungen

BUW extern

=1 VPN-Verbindung bearbeiten X

Flease enter the information provided by your e
system administrator below. Do not enter your ‘ EEgpor’cieren

password here as you will be prompted when - SR
connecting. ‘

Connection Name Loschen ‘
Mame used to identify the connection to the private
network, e.g. "Campus VPN" or "Corporate Metwork"
BUW extem| ]
‘ K schlieRen

Required Information

Gateway: [vpn-extern.uni-wuppertal.de ]

Group Name: |uni-wupperta|

= Optional Information

Override User name

[username

[C] Use domain for authentication

[] Only use VPN connection for these addresses

example! 172.16,0.0/76 710.11.712.0/24

| ok Import Saved Configuration. .. I

| xabbrechen | | qﬁAnyenden |




Ein traceroute mit und ohne VPN:

= buhl@rheal:~
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

buhl@rheal:~> su -

Passwort:

[UEENRRE: traceroute 1216

traceroute to 1216 (132.195.132.202), 30 hops max, 40 byte packets

1] = % =

2 ¥ vpn-extern-gw.uni-wuppertal.de (132.195.138.254) 55.481 ms
rheal:~ # |:|

[ Datei Ansicht  Terminal Hilfe

jbunl@rheal:~> su -

|Passwort:

rheal:~ # traceroute 1218

tracercute to 1210 (132.195.132.2082), 30 hops max, 40 byte packets
fritz.fonwlan.box (172.16.92.1) ©.521 ms 0.456 ms 0.409 ms

* ok

217.8.83.58 (217.0.83.58) 406.9921 ms 41.451 ms 41.432 ms

Eearheiten

Eeiter

193.159.227.58 (193.159,227.58) 46.687 ms 46.103 ms 46.649 ms

ms
®xr-duil-tel-3.x-win.dfn.de (188.1.145.22) 52.918 ms 53.333 ms
8 188.1.230.158 (188.1.230.158) 56.132 ms 54.417 ms 54.647 ms

.915 ms
*

—
[t

U

¥ O ¥ ¥ ®

o W % %

15 *
16 transferld4.lan.uni-wuppertal.de (132.195.254.14)(N!) 54.338 ms * *
rheal:~ # I

55.679 ms
3 transferl4.lan.uni-wuppertal.de (132.195.254.14) 55.516 ms 55.501 ms
.710 ms

4 transferld.lan.uni-wuppertal.de (132.195.254.14)(N!) 55.645 ms * *

h-eb3.H.DE.net.DTAG.DE (62.154.49.134) 46.992 ms 46.090 ms 46.292 ms

zZr-hanl-teB-7-0-2.x-win.dfn.de (188.1.145.174) 46.772 ms 47,159 ms

9 +transferld.lan.uni-wuppertal.de (132.195.254.14) 54.554 ms 54.175 ms

55

WebVPN zum vereinfachten Externzugang und fiir mobile Rechner im un-

verschliisselten Firmen-WLAN
https://webvpn.uni-wuppertal.de

http://www.zim.uni-wuppertal.de/dienste/netzzugang /vpn/webvpn.html

http://de.wikipedia.org/wiki/SSL_VPN

Cisco-VPN zum Handy:
http://www.tobiashieb.de/vpn-verbindung-mit-dem-iphone
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https://webvpn.uni-wuppertal.de
http://www.zim.uni-wuppertal.de/dienste/netzzugang/vpn/webvpn.html
http://de.wikipedia.org/wiki/SSL_VPN
http://www.tobiashieb.de/vpn-verbindung-mit-dem-iphone

1.2 WLAN

1.2.1 WLAN im Firmennetz

) ZIMWLAN - Mozilla Firefox =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

-2 @ [ nttp wwew zim uniwuppertal de/zugang/netzanschiuss/tunkian/ e [ d-

@ mozillaorg  SUSE - The Linux Experts . Index von ftp. /fp. cert.dfn

Lesezeichen &) | Einvichten des Funk-LA_ [ 8 AAA- Google-Suche [ [ Uni-Wuppertal WebveN (11 B Sun Stutio 12: G+ Us Ei‘ 200 ZIM WLAN I!!l 8 Sutter's Mill. CH++
Suchen: Ansicht » B -

= [B Heute [#]
[ linux-users c++: -fo_i
[ shift « Data Types « C+.
@12
[F! Internet-Technik kosten!
[ OpenSolaris Prajekt Ind.
[ AaA - Wikipedia
[ Additional_vaST_Pack.

[ Additional YaST Packa. (g Fur den Zugang ist ein Matrikelnummer- bzw. Namens-Account erforderlich. In der Regel ist dieser
[ Additional YasST Packa Account bereits vorhanden (Intemet-Café, Mail-Servery und muss nicht gesondert beantragt
(7 Advanced Encryption S werden,
[ AES - Goagle-Suche
[ Anmeldung aionii o AR
SELFHTML F ppertal-! -Zugang
E‘*Amc\es orumese WLAN-Standards # |IEEE 802.11bfg (2.4GHz), teilweise IEEE 802.11a (5GHz)
[ Cormeai C++ 4.x User ssiD o Uni-Wuppertal EAP
[ browse_user.pl Verschlusselung * WPA2 (Unternehmen/Enterprise) mit AES (empfahlen)
[ C++ Annotations Versi oder
C++ enum in class add. & WPA (Unternehmen/Enterprise) mit TKIP
®?
[ c++ enum in class add
[ Anmeldzn an einen and Authentifizierung o EAP-TTLS mit PAP (empfohlen)
e oder

[ Ciass-type Enumeration © PEAP mit MSCHAP2
[ Einfithrung in C++ - Gra.
[ OnlineTutorials. de | C+
[+ C#+ static const - Goo Server-Zertifikat o Stammzertifikate validieren

[ Custom Query - Virtual )

= Wurzelzertifikat PEM-Format DER-Format
[ Demanstrate bitwise lef .. DFN-CA PEM-Format DER-Format
[ pigital Subscriber Line Uni Wuppertal CA PEM-Format DER-Format
[ Document Information -
[ Linux fur alle: Kurztipp: .
[7 heise Software-verzeic
[ eBaylSAPL di Nicht unterstitzt werden WEP, WPA-PSK, WPA-Personal, EAP-TLS,
F'\ Q5401A HP LASERJET Bluetooth-Verbindungen und Bibliotheks-Accounts. Client-Zertifikate werden nicht bendtigt.

[ Einmalkennwort — Wiki
[ LEO Ergebnisse fir "re.

[ LEO Ergebnisse fr "re.. Anmerkung: Wenn die EAP-Authentifizierung nicht moglich ist, kann uber den > WebVPN-Dienst
auf das Universitatsnetz zugegriffen werden (SSID: Un-Wuppertal).

Roaming-ldentitat o anonymous@uni-wuppertal de

Eine Verbindung ohne Validierung ist moglich, wird allerdings nicht
empfohlen

[ LEO Ergebnisse fir "bo.
[ enum v.s. static functio A\ seftenantang
[7 G++(1) Manual Page
[ An Introduction to GCC
(7 Prenaring for Installafia_ 1| -

hitp: /Ay Zim. uni-wuppertal ntmi

http://www.zim.uni-wuppertal.de/dienste/netzzugang /funklan /
http://www.heise.de/security /WPA-angeblich-in-weniger-als-15-Minuten-knackbar—/news/meldung /118514
http://de.wikipedia.org/wiki/Temporal _Key_Integrity_Protocol
http://de.wikipedia.org/wiki/Advanced_Encryption_Standard
http://de.wikipedia.org/wiki/WPA2

http://www.heise.de/netze/ WLAN-Verschluesselung—/artikel /77947/1
http://de.wikipedia.org/wiki/Wired _Equivalent_Privacy
http://de.wikipedia.org/wiki/Service_Set_Identifier

1.2.2 WLAN im SoHo

http://de.wikipedia.org/wiki/ WLAN#Reichweite_und_Antennen
http://de.wikipedia.org/wiki/ WLAN#Frequenzen_und_Kan.C3.A4le
http://pewelt-wiki.de/wiki/WLAN_Grundlagen
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http://www.zim.uni-wuppertal.de/dienste/netzzugang/funklan/
http://www.heise.de/security/WPA-angeblich-in-weniger-als-15-Minuten-knackbar--/news/meldung/118514
http://de.wikipedia.org/wiki/Temporal_Key_Integrity_Protocol
http://de.wikipedia.org/wiki/Advanced_Encryption_Standard
http://de.wikipedia.org/wiki/WPA2
http://www.heise.de/netze/WLAN-Verschluesselung--/artikel/77947/1
http://de.wikipedia.org/wiki/Wired_Equivalent_Privacy
http://de.wikipedia.org/wiki/Service_Set_Identifier
http://de.wikipedia.org/wiki/Small_Office,_Home_Office
http://de.wikipedia.org/wiki/WLAN#Reichweite_und_Antennen
http://de.wikipedia.org/wiki/WLAN#Frequenzen_und_Kan.C3.A4le
http://pcwelt-wiki.de/wiki/WLAN_Grundlagen

http://de.wikipedia.org/wiki/MIMO_(Nachrichtentechnik)

Advanced Wireless Settings 11a

Wireless LAN Parameters

Super-A Mode (U Enable @ Disable
WMM support ® Enable ) Disable
RTS Threshold (0-234E) |ﬁ
Fragmentation Length (256-2346) [3345 |

Beacon Interval (20-1000) 100 ms

DTIM Interval (1-255) [t

http://de.wikipedia.org/wiki/ WMM
http://www.heise.de/netze/meldung/Wi-Fi-Alliance-spezifiziert-Peer-to-Peer-WLAN-830063.html
http://www.heise.de/netze/artikel /Spontane-Funknetze-864421.html

http://www.heise.de/netze/meldung/11n-WLAN-Router-mit-600-MBit-s-897394.html
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http://de.wikipedia.org/wiki/MIMO_(Nachrichtentechnik)
http://de.wikipedia.org/wiki/WMM
http://www.heise.de/netze/meldung/Wi-Fi-Alliance-spezifiziert-Peer-to-Peer-WLAN-830063.html
http://www.heise.de/netze/artikel/Spontane-Funknetze-864421.html
http://www.heise.de/netze/meldung/11n-WLAN-Router-mit-600-MBit-s-897394.html

1.3 Internetanschluss eines SoHo: DSL

http://de.wikipedia.org/wiki/Digital_Subscriber_Line
http://de.wikipedia.org/wiki/T-DSL
http://www.dslwiki.de/index.php /Hauptseite

DSL-Informationen

Ubersicht DSsL AT Spektrum Erweitert

B DSL-
DSL- 4 BADKE /s E 88 Vermittlungs-
Endgerat 1 | i ol |o
DSL-Zustand DSL Aktiv A6:22:51:08
Hersteller AN Berlin Texas Instruments

DSL-Version 1.35.73.01 0.2-H2
ADEL (ITU G.392.1) Annex B

http://de.wikipedia.org/wiki/PPPoE
http://www.m-net.de/uploads/media/060808_PPPoE_RASPPPoE098_v8_09.pdf
http://de.wikipedia.org/wiki/Asynchronous_Transfer_Mode

» Ubersicht System
JImAEnRL FRITZIBox For WLAN 7050 (UI), Firmware-Version 14.04.33
+ Telefonie
Anschlisse
» WLAN
 System & DSL BE56/640 kBit/s LAN A
WLAN Deaktiviert & LANB
» Programme ) USB
+ Hilfe
Internet und Telefonie
» Einrichtungsassistent @ Intemet verbunden seit 14 Stunden 3 Minuten 21 Sekunden
IP-Adresse 91.2.247 160
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http://de.wikipedia.org/wiki/Digital_Subscriber_Line
http://de.wikipedia.org/wiki/T-DSL
http://www.dslwiki.de/index.php/Hauptseite
http://de.wikipedia.org/wiki/PPPoE
http://www.m-net.de/uploads/media/060808_PPPoE_RASPPPoE098_v8_09.pdf
http://de.wikipedia.org/wiki/Asynchronous_Transfer_Mode

Anschluss

Wahlen Sie, ob lhre Internetverbindung aber DSL oder LAN hergestellt wird

@ Internetzugang iiber DSL
Wahlen Sie diese Zugangsart, wenn FRITZIBox direkt mit lhrem DSL-Anschluss

verbunden ist.

O Internetzugang iiber LAN A
Wahlen Sie diesen Zugang, wenn Sie FRITZIBox an ein bereits vorhandenes
Metzwerl (LAN) oder einen DSL-Router anschliefen méchten

Betriebsart
@ Eine Internetverbindung fiir alle Comy ver len (Router)
Alle angeschlossenen Netzwerkgerate gelangen dber einen gemeinsamen Zugang ins

Internet

O FRITZ!Box als DSL-Modem nutzen
Alle angeschlossenen Computer bauen ihre eigene Internetverbindung mit eigener
Zugangssoftware auf

Zugangsdaten

Geben Sie an, ob fiir den Internetzugang Zugangsdaten, z.B. 'Benutzername' und
'Kennwort', bendtigt werden

® Zug | werden benitigt (PPPoE/PPPoA-Zugang)

9

() Zugangsdaten werden nicht benotigt (gemiB RFC1483/RFC2684)

Verbindungseinstellungen

Wahlen Sie lhren Internetanbieter aus: [anderer Internetanbieter| & l

Kennwart

Kennwarthestatigung

Internetverbindung automatisch trennen

) Trennen nach Sekunden

@ |ntemetverbindung dauerhaft halten
[ Zwangstrennung durch den Anbieter verschighen in die Zeit zwischen
|12 |#] Uhr

[l Angeschlossene Metzwerkgerate dirfen zusatzlich ihre sigene Internetverbindung
aufbauen (PPPoE-Passthrough)

® Traffic-Shaping benutzen )
Traffic Shaping optimiert die DSL-Ubertragung und ermaglicht auch bei gleichzeitigem
Up- und Download das Ausschipfen der vollen Geschwindigkeit Ihrer
DSL-Verbindung.
Traffic Shaping bendtigt Angaben zur Geschwindigkeit lhres DSL-Anschlusses:
® Geschwindigkeiten des DSL-Anschlusses automatisch einstellen
() Geschwindigkeiten des DSL-Anschlusses manusll angeben
Upstream 1 kBit/s

Downstream | | kBit/s

DSL-ATM-Einstellungen

Bitte beachten Sie, dass nurin seltenen Fallen eine manuelle Einstellung erforderlich ist.
Die erforderlichen Werte erhalten Sie van lhrem DSL-Anbister.

@ Alle ATM-Einstellungen automatisch erkennen

) ATM-Einstellungen manuell festlegen

WPl

WGl

Kapselung PPRoE
PPPoAJLLC
PPPoAMNC-Mux
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Geben Sie die IP-Adresse an, unter der FRITZIBox im lokalen Netzwerk erreichbar ist.

Achtung! Anderungen auf dieser Seite kénnen dazu fithren, dass FRITZIBox nicht mehr
erreichbar ist. Beachten Sie unbedingt die Cnline-Hilfe, bevor Sie Anderungen
wornehmen

LAN A:  IP-Adresse [192.158.178.1 |
Subnetzmaske |255.255.255.0 |

® DHCP-Server an der Schnittstelle LAN A aktivieren
DHCP-Server vergibt IP-Adressen

von 192168178 (20 |
bis  192.168.178 200 |

LANB:  IP-Adresse [172.16.92.1 |
Subnetzmasks [255.255.0.0 |

DHCP-Server an der Schnittstelle LAN B aktivieren
DHCP-Server vergibt [P-Adressen

von  172.16.0.|z0 |

bis  172.160[200 |

uUsB IP-Adresse [192.188.179.1 |
Subnetzmaske |255.255.255.0 |

DHCP-Server an der USB-Schnittstelle aktivieran
DHCP-Server vergibt [P-Adressen

von  192.168.179.|20 |

bis  192.168.179.|200 |

WLAN:  IP-Adresse |192.168.182.1 |
Subnetzmaske [255.255.255.0 |

& DHCP-Server an der WLAN-Schnittstelle aktivieren
DHCP-Server vergibt IP-Adressen

von  192168182[20 |

bis  182.168.182 [200 |

Dynamic DNS

Uber Dynamic DNS kénnen Anwendungen und Dienste, fir die in der FRITZIBox-Firswall
Puortfreigaben eingerichtet wurden, unter einem festen Domainnamen aus dem Internet
erreicht werden, obwohl sich die éffentliche |P-Adresse der FRITZIBox mit jeder
Interneteinwah! andert.

Dynamic DNS benutzen
Geben Sie die Anmeldedaten fur lhren Dynamic DNS-Anbister an.

Dynamic DNS-Anbieter ‘ dyndns.org :] ‘ Neuen Domainnamen anmelde
Domainname hwoc.dnsalias.org |
Benutzername |
Kennwort |
|

Kennwortbestatigung

Ubernehmen J l Abbrechen ] { Hilfe
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Portfreigabe
An FRITZIBox angeschlossens Computer sind sicher vor unerwtinschten Zugriffen aus dem
Internet. Fir einige Anwendungen wie z.B. Online-Spiele oder das Filesharing-Programm eule

muss [hr Computer jedoch for andere Teilnehmer des Internets erreichbar sein. Durch
Paortfreigaben erfauben Sie solche Verbindungen.

Liste der Portfreigaben

Aktiv Bezeichnung Protokell Port  an IP-Adresse an Port
® sshd TCP prl 172.16.95.81 22

Neue Portfreigabe

Ubernehmen l [ Abbrechen ] [ Aktualisieren ] [ Hilfe l

http://www.wieistmeineip.de/speedtest /
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http://www.wieistmeineip.de/speedtest/

1.4 SoHo’s mit nur einer extern sichtbaren
IP-Adresse/NAT

http://de.wikipedia.org/wiki/Network_Address_Translation
http://www.psh.ch/pdf/NAT.pdf
http://de.wikipedia.org/wiki/Port_Address_Translation
http://www.sustworks.com/site/prod_ipnrx_help /html/InboundPort MappingHelp.html

1.5 Konfiguration von Internetdiensten in Firmen durch

den Anwender
https://webmail.uni-wuppertal.de/imp/login.php
WebMail/Groupware der Ausbildungsrechner der Fachgruppe Mathematik/Informatik
E-Mail-Alias/E-Mail-Forwarding /E-Mail- Autoreply /E-Mail-Quota

IMAP versus POP3
http://www.tecchannel.de/kommunikation/e-mail /401772 /so_funktioniert_e_mail /index12.html

1.6 Ausblick

http://www.heise.de/newsticker /meldung/Experte-Vorrat-der-letzten-IPv4-Adressen-koennte-schon-2010-erschoepft-sein-818544.html

http://www.heise.de/netze/meldung /RFC-gibt-reservierte-IPv4- Adressen-frei-906971.html
http://www.heise.de/netze/Reservierte-IPv4-Adressen-475028.html
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http://de.wikipedia.org/wiki/Network_Address_Translation
http://www.psh.ch/pdf/NAT.pdf
http://de.wikipedia.org/wiki/Port_Address_Translation
http://www.sustworks.com/site/prod_ipnrx_help/html/InboundPortMappingHelp.html
https://webmail.uni-wuppertal.de/imp/login.php
https://lsrv0.studs.math.uni-wuppertal.de
http://www.zim.uni-wuppertal.de/meinZIM/accountverwaltung/mail.html
http://rz.fh-kl.de/index.php?id=113
http://www.tecchannel.de/kommunikation/e-mail/401772/so_funktioniert_e_mail/index12.html
http://www.heise.de/newsticker/meldung/Experte-Vorrat-der-letzten-IPv4-Adressen-koennte-schon-2010-erschoepft-sein-818544.html
http://www.heise.de/netze/meldung/RFC-gibt-reservierte-IPv4-Adressen-frei-906971.html
http://www.heise.de/netze/Reservierte-IPv4-Adressen-475028.html
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