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Softwarequalität und -korrektheit

2 V Mi 10 - 12 in HS06

Einordnung: Bachelor Mathematik, Nebenfach Informatik; Komb. Bachelor of Arts,
Informatik; Bachelor IT; Master Wirtschaftsmathematik, Informatik; Wirtschaftswis-
senschaften: Modul I - Software- und Programmiertechnik; Studienschwerpunkte und
Nebenfächer Informatik anderer Studiengänge

Vorkenntnisse: Einführung in die Informatik; Programmierkenntnisse in C++;
erfolgreiche Teilnahme an xxxMAT500000

Inhalt: Nach Übersicht in die desaströse Lage der Qualität vorhandener aktueller
Softwareprodukte (Heartbleed Bug, ...) wird anhand professioneller Entwicklungswerk-
zeuge in qualitätssteigernde Vorgehensweisen eingeführt.
Statische Codeanalyse, Asserts, Code-Verifikation, Annotationen (C++-Attribute),
Unit-Tests, Reaktion auf Exceptions, ...
Die Programmiermethodik

”
Codeverträge oder Programming/Design by Contract“

klärt die Verantwortlichkeit von Diensteanbieter (function) und Dienstenehmer (Auf-
rufer einer Funktion) durch genaue Vereinbarungen. Mittels des Sprachmittels der
Zusicherung werden Voraussetzungen, Diensteerfüllung und Ausnahmebedingungen zur
Laufzeit eines Programms (automatisch) überprüft und führen zu Code besserer Qua-
lität. Daneben werden diverse weitere Hilfsmittel zur Software-Qualitätsverbesserung
vorgestellt und diskutiert.

Literatur: wird in der Veranstaltung bekannt gegeben.

(siehe Seite 68 des Modulhandbuchs)
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http://www.math.uni-wuppertal.de/fileadmin/mathematik/Studium/Modulhandbuch_BScMath.pdf#page=68


(Aktuell) fehlende Softwarequalität

Malware legt mehrere Krankenhäuser in Ostengland lahm

The Heartbleed Bug
How to Prevent the next Heartbleed

Deutsche Bank: Software-Panne
Erneute IT-Panne

Online-Bank: Schwere Datenpanne bei Comdirect

Hirnforschung: Fehlerhafte MRT-Software schürt Zweifel an Zehntausenden Studien

Traue keinem Scan, den du nicht selbst gefälscht hast

Software-Fehler: Mars-Rover Curiosity im Sicherheitsmodus
Software-Fehler: Mars-Rover Curiosity zurück aus Sicherheitsmodus

ExoMars: Softwarefehler könnte für Schiaparelli-Absturz verantwortlich sein
ESA findet Softwarefehler
Untersuchungsbericht zu Schiaparelli-Absturz

iOS 11: Taschenrechner scheitert an Grundrechenarten
iOS 11.3: Apple fixt Taschenrechner-Bug – diesmal richtig
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https://www.heise.de/newsticker/meldung/Malware-legt-mehrere-Krankenhaeuser-in-Ostengland-lahm-3453447.html
http://heartbleed.com/
http://www.dwheeler.com/essays/heartbleed.html
https://www.heise.de/newsticker/meldung/Deutsche-Bank-Software-Panne-ist-behoben-3227079.html
http://www.heise.de/newsticker/meldung/Erneute-IT-Panne-Kurzer-Schock-fuer-Kunden-der-Deutschen-Bank-3330829.html
http://www.wz.de/home/panorama/online-bank-schwere-datenpanne-bei-comdirect-1.2234319
https://www.heise.de/newsticker/meldung/Hirnforschung-Fehlerhafte-MRT-Software-schuert-Zweifel-an-Zehntausenden-Studien-3257319.html
https://www.degruyter.com/downloadpdf/j/dmvm.2014.22.issue-1/dmvm-2014-0015/dmvm-2014-0015.pdf
http://www.heise.de/newsticker/meldung/Software-Fehler-Mars-Rover-Curiosity-im-Sicherheitsmodus-3259431.html
http://www.heise.de/newsticker/meldung/Software-Fehler-Mars-Rover-Curiosity-zurueck-aus-Sicherheitsmodus-3264595.html
https://www.heise.de/newsticker/meldung/ExoMars-Softwarefehler-koennte-fuer-Schiaparelli-Absturz-verantwortlich-sein-3360127.html
https://www.heise.de/newsticker/meldung/Absturz-des-ExoMars-Landers-Schiaparelli-ESA-findet-Softwarefehler-3502663.html
https://scilogs.spektrum.de/go-for-launch/untersuchungsbericht-zu-schiaparelli-absturz-veroeffentlicht/
https://www.heise.de/mac-and-i/meldung/iOS-11-Taschenrechner-scheitert-an-Grundrechenarten-3867417.html
https://www.heise.de/mac-and-i/meldung/iOS-11-3-Apple-fixt-Taschenrechner-Bug-diesmal-richtig-3957914.html


Intel schaltet TSX wegen Bug bei Haswell ab
Intels Haswell kommt 2013 mit neuer Speicherverwaltung
Intel-Bug: Vorerst kein Transactional Memory
Install the latest microcode for your processor
Broadwell reparieren
...
Meltdown und Spectre: der Supergau
Endlich Spectre-Schutz für ARM im Linux.Kernel 4.18
Endlich Meltdown-Schutz für 32-Bit-x86-Linux

Prevent unauthorized disclosure of information to an attacker with local user access caused by speculative .

CPU-Lücken ret2spec und SpectreRSB entdeckt
NetSpectre liest RAM via Netzwerk aus
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http://www.golem.de/news/transactional-memory-intel-schaltet-tsx-wegen-bug-bei-haswell-ab-1408-108545.html
http://www.golem.de/news/transactional-memory-intels-haswell-kommt-2013-mit-neuer-speicherverwaltung-1202-89665.html
http://www.heise.de/newsticker/meldung/Intel-Bug-Vorerst-kein-Transactional-Memory-2292196.html
https://sites.google.com/site/easylinuxtipsproject/microcode
http://www.heise.de/newsticker/meldung/Intel-will-TSX-beim-Broadwell-reparieren-2427892.html
https://en.wikipedia.org/wiki/Meltdown_(security_vulnerability)
https://www.heise.de/ct/artikel/Die-Neuerungen-von-Linux-4-18-4078605.html?seite=3
https://www.heise.de/newsticker/meldung/Linux-4-19-Support-fuer-schnelleres-WLAN-und-AVM-Fritz-Sticks-4133561.html
https://www.suse.com/de-de/support/update/announcement/2018/suse-su-20182189-1/
https://www.heise.de/security/meldung/CPU-Luecken-ret2spec-und-SpectreRSB-entdeckt-4119197.html
https://www.heise.de/security/meldung/NetSpectre-liest-RAM-via-Netzwerk-aus-4121831.html


Post-Spectre/Meltdown CPU-Designs
Intel erklärt Hardware-Schutz gegen Spectre- & Meltdown-Lücken

Liste von Programmfehlerbeispielen
Geschichte der Softwarefehler

...
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https://www.heise.de/newsticker/meldung/Wie-sich-Spectre-und-Meltdown-auf-kuenftige-CPU-Designs-auswirken-4142229.html
https://www.heise.de/newsticker/meldung/Intel-erklaert-Hardware-Schutz-gegen-Spectre-Meltdown-Luecken-4144368.html?view=print
http://de.wikipedia.org/wiki/Liste_von_Programmfehlerbeispielen
http://www.certitudo-gmbh.de/g_geschichte.html


(aus: Das weltweite Y2k-Überwachungssystem meldet)

Y2K38
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http://www.castor.de/diskus/pc2000/fazit.html
https://de.wikipedia.org/wiki/Jahr-2038-Problem


Programmfehler/Bugs, natürlichsprachige APIs

Bugs
... und konstruktive Gegenmaßnahmen (Codeverträge) in natürlichsprachiger
Art
C++14-Standard, Seite 416: 17.5.1.4 Detailed specifications, invariants/requires/postconditions/returns

oder
C++17-Standard, Seite 452: 20.4.1.4 Detailed specifications, invariants/requires/postconditions/returns:
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https://de.wikipedia.org/wiki/Programmfehler
http://open-std.org/jtc1/sc22/wg21/docs/papers/2013/n3797.pdf#page=430
http://open-std.org/JTC1/SC22/WG21/docs/papers/2017/n4659.pdf#page=466


etwa bei der Spezifikation der C++-Standardbibliotheksfunktion sort():
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Besser (übersichtlicher) ist die Spezifikationen der C++-Standardbibliothek (früher
häufig STL genannt) bei en.cppreference.com:

i





A. Quelloffenes Eclipse mit
CDT/UML2.5/OCL2.4-Tools

Hilfsmittel (Tools) zur
”
state of the art“ -Entwicklung von C++-Anwendungen:

Verfügbar (vorinstalliert) ist auf allen Ausbildungsclustern (CIP/IT/PI: l101, ...) der
Fachgruppe Mathematik/Informatik der BUW die aktuelle
eclipse ide 2018-09

aufrufbar als eclipse-papyrus1809 mit den Komponenten:

Eclipse-Modelling (inkl. Java) mit

CDT (C/C++ Development Environment inklusive Eclipse standalone Debugger),

CDT-Linux Tools (für Gcov, Gprof, Perf, Valgrind, ...),

CUTE (C++ Unit-Tests),

UML (Papyrus mit Papyrus-Designer (CPP- und Java-Codeerzeugung),

Eclipse OCL 6.5.0 (Object Constraint Language für Codeverträge/Constraints),

PyDev (Python),

D Development Tools (mit gesondert installiertem dmd, dub),

Scala,

Kotlin,

OcaIDE (Ocaml),

...,

cppcheclipse (mit gesondert installiertem cppcheck)

iii

https://www.heise.de/ix/meldung/Klaerungsversuch-zum-Begriff-des-Stands-der-Technik-in-der-IT-Sicherheit-3759959.html


Hinweis zur Installation auf dem eigenen Linux-Notebook:

eclipse ide 2018-09 Packages:

Installiere Eclipse Modeling Tools, (zur Zeit die Version 2018-09 durch Download der
Datei eclipse-modeling-2018-09-linux-gtk-x86_64.tar.gz von
http://www.eclipse.org/downloads/packages/, installiere sie mittels:

/Downloads> gunzip e c l i p s e−modeling−2018−09− l inux−gtk−x86 64 . ta r . gz
buhl@rhea3 :˜/ Downloads> l s −a l ec ∗
−rw−r−−r−− 1 buhl u s e r s 446816013 20 . Jun 09:05 e c l i p s e−modeling

−2018−09− l inux−gtk−x86 64 . ta r

wechsle ins Zielverzeichnis für selbstinstallierte Software (etwa $HOME/sw) und entpacke
eclipse dorthin:

˜/sw> ta r x f ˜/Downloads/ e c l i p s e−modeling−2018−09− l inux−gtk−x86 64 .
ta r

˜/sw> l s −a l e c l i ∗
drwxr−xr−x 8 buhl u s e r s 4096 20 . Jun 14:19 e c l i p s e
˜/sw> mv e c l i p s e e c l i p s e−modeling−2018−09− l inux−gtk−x86 64
˜/sw> cd ˜/ bin

Erzeuge in $HOME/bin ein Startskript $HOME/bin/eclipse-papyrus1809 mit dem Inhalt:

#!/ b in / sh
#
$HOME/sw/ e c l i p s e−modeling−2018−09− l inux−gtk−x86 64 / e c l i p s e $∗

und gib ihm Ausführbarkeitsrechte:

˜/bin> chmod 755 $HOME/bin / e c l i p s e−papyrus1809

iv

https://www.eclipse.org/downloads/packages/


Nach Aus- und wieder Einloggen (bzw. Start einer neuen Shell) kann num mittels
exlipse-papyrus1809 die aktuelle Eclipse-IDE gestartet werden:

v



Ergänze dann unter Help, Install New Software, Add

Name: full CDT 9.5

Location: http://download.eclipse.org/toools/cdt/releases/9.5

drücke Add und im erscheinenden Komponentenüberblick

Select All:

vi



Die Taste Next> erzeugt einen Überblick aller zu installierenden Komponenten:

Nach erneuter Betätigung von Next>

vii



und Akzeptierung der Lizenzbedingungen (“I accept ...“ gefolgt von der Betätigung der
Taste Finish) läuft die Installation.
Beantworten Sie dabei ”Do you trust these certificates“ durch Select All gefolgt von
Accept Selected:

Abschließend (nach Installationsende) sollten Sie in

die Taste Restart Now betätigen.
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Zur analog ablaufenden Installation der Eclipse-Plugins für die Linux-Developertools
ergänze unter Help, Install New Software, Add

linuxtools

http://download.eclipse.org/linuxtools/update

das Linuxtools-Repositorium und wähle Select All an:

ix



Die Linuxtools bieten Eclipse-Integration qualitätssteigernder Tools für die C++-
Entwicklung:

• Callgraph

• ChangeLog

• GProf

• Gcov (oder lcov)

• Libhover

• Man Page

• LTTng

• OProfile

• Perf

• Systemtap

• Valgrind

x



Ähnlich installiert man Cute 5.5, ein C++-Unit-Test-Plugin:

Help, Eclipse Marketplace

Install Cute C++ Unit Testing Easier 5.5, Confirm, “I accept ... license...“, Finish

Ergänze dann unter Help, Eclipse Marketplace das UML-Tool Papyrus Software

Designer 1.1.0 (für die Erstellung von UML-Modellen):

Install
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Confirm

Accept Licence, Finish

Restart Now

Ergänze unter Help, Eclipse Marketplace dann die Eclipse OCL 6.5.0 zur Erstel-
lung von formalen Constraints (Codeverträge an die UML-Komponenten):

Install, accept licence, Finish, Restart Now

xii



Bei Bedarf kann man unter Help, Eclipse Marketplace schließlich noch die Python-
Entwicklungsumgebung PyDev 6.5.0 installieren

Install, Confirm, Accept licence, Finish, Restart Now

und D-Unterstützung (ddt 1.0.3, sofern auf Ihrer Maschine dmd und dub installiert sind)

Install, accept licence, Finish, Select All, Accept selected, Restart

Now

und ... hinzuinstallieren.

xiii



(Vorinstalliert auf den Ausbildungsclustern der Fachgruppe als eclipse-papyrusp sind
zum Beispiel zusätzlich: Scala IDE 4.7.x, Kotlin 0.8.7, OcaIDE 1.2.21 (für

Ocaml).)

cppcheclipse 1.1.0 (Eclipse-Marketplace Plugin für cppcheck) ist nach Installation
von cppcheck ebenfalls sehr empfehlenswert:

Getting started with CDT development
CDT Documentation, Tutorials, ...
Eclipse CDT (C/C++ Development Tooling)
Eclipse für C/C++-Programmierer, dritte Auflage

Hinweis zu verfügbaren Softwareentwicklungssystemen:
GNU g++ für Linux
gcc7 vor den Toren
Compiler: GCC 7.1 kennt die Sprachfeatures von C++17
GNU Compiler Collection 7.3
GCC 8.2
GCC, the GNU Compiler Collection
C++17: Standardbibliotheksänderungen

Cygwin für Windows, Cygwin
mingw-64
Windows 10 Linux-Subsystem
C++17 Features In Visual Studio 2017 Version 15.3 Preview

Microsoft Imagine (früher MSDNAA): VisualStudio 201x für Windows

xiv

http://wiki.eclipse.org/Getting_started_with_CDT_development
http://www.eclipse.org/cdt/documentation.php
http://www.eclipse.org/cdt/
https://www.dpunkt.de/buecher/12137/9783864901966-eclipse-f%C3%BCr-c-c%2B%2B-programmierer.html
http://gcc.gnu.org/onlinedocs/
http://www.heise.de/newsticker/meldung/Compiler-GCC-7-ist-feature-complete-3466418.html
https://www.heise.de/developer/meldung/Compiler-GCC-7-1-kennt-die-Sprachfeatures-von-C-17-3701663.html
https://www.heise.de/developer/meldung/GNU-Compiler-Collection-7-3-kommt-mit-neuen-Switches-gegen-Spectre-V2-3951504.html
https://gcc.gnu.org/gcc-8/
https://gcc.gnu.org/
https://www.heise.de/developer/artikel/C-17-Neuzugaenge-in-den-Bibliotheken-3457730.html
http://www.cygwin.com/
https://de.m.wikipedia.org/wiki/Cygwin
https://mingw-w64.org/doku.php
http://www.heise.de/newsticker/meldung/Hands-on-Das-neue-Linux-Subsystem-in-Windows-10-3163994.html
https://blogs.msdn.microsoft.com/vcblog/2017/05/10/c17-features-in-vs-2017-3/
http://www.zim.uni-wuppertal.de/dienste/software/lizenzen/MSDNAA/


B. Ausblick

PbC/DbC im neuen C++-Standard? (C++20)
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